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Glossario

ABNT — Associacio Brasileira de Normas Técnicas

APF — Administracao Publica Federal

CGTIC — Comité Gestor de Tecnologia de Informagao e Comunicagdes
CEPE — Conselho de Ensino, Pesquisa e Extensio

CSIC — Comite de Seguranga da Informagio e Comunicagdes

CONARQ — Conselho Nacional de Arquivos

CUN - Conselho Universitirio

DICA - Disponibilidade, Integridade, Confidencialidade e Autenticidade
DOU - Didrio Oficial da Uniao

DSIC - Departamento de Seguranca da Informagdo e Comunicagoes
ETIR — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
GSIPR — Gabinete da Seguranca Institucional de Presidéncia da Republica
HTTPS - HyperText Transfer Protocol Secure

HUCAM — Hospital Universitirio Cassiano Antonio de Moraes

IDS — Intrusion Detection System

IPS — Intrusion Prevention System

IN — Instru¢ao Normativa

MPOG — Ministério do Planejamento, Organizacio e Gestio

NC - Normas Complementares
NPD — Nucleo de Processamento de Dados

POSIC — Politica de Seguranga da Informagio e Comunicagio
SEGD - Sistema Eletronico de Gerenciamento de Documentos
SIC — Seguranca de Informacio e Comunicacio

SLIT — Secretaria de Logistica e Tecnologia da Informacio

TIC — Tecnologia da Informacio e Comunicacio

VLAN — Virtual Local Area Network

WiFi — Tecnologia de comunicagio sem fio baseada nas normas IEEE-802.11 a/b/g/n
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1 Imtroducao

E necessiria a criacio de um processo de gestio da seguranca da informacio e comunicacoes na
Universidade, para viabilizar a implementagao efetiva de controles de seguranca. Para tanto, este processo deve
considerar o incentivo a definicdo de politicas de seguranca da informacio e comunicagoes. As referidas
politicas devem também compreender o gerenciamento de riscos, baseado em andlise quantitativa e qualitativa,
andlises de custo versus beneficio e programas de conscientizacio da comunidade universitaria.

A gestdo da seguranga da informacio inicia-se com a definicio de politicas, procedimentos, guias e padroes.

As politicas estdo colocadas no mais alto nivel de documentagio da seguranca da informagio e comunicagoes.
Nos niveis seguintes, encontram-se os procedimentos, guias e padroes. Estes niveis sio complementares, nio
significando que as politicas sejam mais importantes que os demais. O fato é que as politicas devem ser definidas
em primeiro lugar por razoes estratégicas, enquanto os demais niveis/documentos seguem as politicas, de forma
consequente, como elementos titicos e operacionais. Portanto, as politicas, como documento base, devem
conter o comprometimento da alta administragdo, explicitando de forma clara e abrangente, a importancia da
seguranca da informacio e comunicagoes, bem como dos recursos computacionais, para a missao institucional.
Constitui assim, uma declaracio que fundamenta a seguranga da informacio e comunicagoes na totalidade da
instituicdo. Deve-se, ainda, conter as necessirias autorizacoes para a definicio dos procedimentos, guias e
padrées nos niveis subsequentes.

Distinguem-se as politicas de alertas e as politicas informativas. As politicas de alerta nio saio mandatdrias em si
mesmas, mas sio fortemente incentivadas, bem como melhor explicitadas nos niveis subsequentes que,
normalmente, incluirdo as consequéncias da nao conformidade com as mesmas. As politicas informativas sao as
que simplesmente informam aos usudrios sobre um determinado ambiente. Nio implicam necessariamente em
requisitos especificos e seu publico-alvo pode ser somente determinado ou, inclusive, parceiros externos ou
terceiros. Como tem cardter genérico, podem ser distribuidas para parceiros externos ou terceiros que acessam
as redes da instituicio, sem que isso acarrete o comprometimento da informacio interna.

Os regulamentos de seguranca sao aqueles que a institui¢io deve implementar em conformidade com legislacio
em vigor, garantindo aderéncia a padroes e procedimentos basicos de setores especificos.

Os padroes especificam o uso uniforme de determinadas tecnologias. Normalmente sio mandatérios e
implementados através de toda a instituicio, objetivando maiores beneficios gerais.

Os fundamentos ou principios sao semelhantes aos padroes, com pequena diferenca. Uma vez que um conjunto
consistente de fundamentos seja definido, a arquitetura de seguranga de uma instituicio pode ser planejada e os
padroes podem ser definidos. Os fundamentos devem levar em conta as diferencas entre as plataformas
existentes, para garantir que a seguranc¢a seja implementada uniformemente em toda a Instituicio. Quando
adotados, sa0 mandatorios.

Os guias consideram a natureza distinta de cada sistema de informagdo e sio similares aos padroes, embora
pouco mais flexiveis. Eles se referem, normalmente, a metodologias para os sistemas de seguranca, contendo
apenas acoes recomendadas e nio mandatérias. Podem e devem ser usados para especificar a maneira pela qual
os padroes devem ser desenvolvidos, como quando indicam a conformidade com determinados principios da
seguranca da informacao.



Os procedimentos contém os passos detalhados que devem ser seguidos para a execugdo de tarefas especificas.
Sa0 acoes detalhadas que devem ser seguidas. Sio considerados como inseridos no mais baixo nivel em uma
cadeia de politicas. Assim, seu proposito € fornecer os passos detalhados para a implementacao das politicas,
padroes e guias. Também podem ser chamados de boas praticas.

As responsabilidades devem estar relacionadas com o perfil de cada um que esteja envolvido no processo. Estes
sao exemplos:

* Gerentes do mais alto nivel — Estio envolvidos com toda a responsabilidade da seguranca da informacio
e comunicagoes. Podem delegar a funcdo de seguranca, mas sao vistos como o principal foco quando
sao considerados os eventos relacionados com a seguranca,

* Profissionais de seguranca dos sistemas de informacio — Recebem da geréncia do mais alto nivel a
responsabilidade pela implementagio e manutencio da seguranga. Estdo sob sua responsabilidade o
projeto, a implementagio, o gerenciamento e a revisio das politicas, padroes, guias e procedimentos;

* Possuidores de dados — Sao responsiveis pela classificagio da informagio. Podem também ser
responsabilizados pela exatidio e integridade das informagdes;

*  Usudrios — Devem aderir as determinacoes definidas pelos profissionais de seguranca da informagao;

* Auditores de sistemas de informacao — Sao responséveis pelo fornecimento de relatorios para a geréncia
superior sobre a eficicia dos controles de seguranga, consolidados através de auditorias independentes e
periddicas. Também analisam se as politicas, padroes, guias e procedimentos sio eficazes e estio em
conformidade legal e com os objetivos de seguranca definidos para a instituicio.

A Seguranca da Informacio e Comunicagdes visa a preservacio da confidencialidade, integridade e
disponibilidade da informacio. Adicionalmente, outras propriedades, tais como autenticidade, responsabilidade,
nao repudio e confiabilidade. A seguranca compreende, assim, a protecio das informagdes em relacio aos
diversos tipos de ameacas para:

* garantir a continuidade do neg6cio
* minimizar o risco ao negocio

*  maximizar o retorno sobre os investimentos e as oportunidades de negdcio

Assim estabelecido, este documento descreve as Politicas de Seguranga da Informacio e Comunicacoes no
ambito da UFES, estando em vigor apds sua aprovagio pela alta administragio. Ele deve ser publicado e
comunicado para todos os servidores da Instituicio e para as partes externas relevantes. Este documento deve
sofrer revisoes periodicas, devendo manter-se alinhado com a legislagio pertinente, com as normas e
padronizacdes brasileiras e com os objetivos do negdcio.

As garantias que devem ser conferidas as informagdes, aos sistemas e aos ativos (qualquer coisa que tenha valor
para a instituicao) sao:

* Disponibilidade: propriedade de estar acessivel e utilizivel sob demanda por uma entidade autorizada.

* Integridade: propriedade de salvaguarda da exatidio e completeza de ativos. A informacgio nio pode ser
alterada ou destruida sem a autorizacio adequada.

* Confidencialidade: propriedade de que a informacio no esteja disponivel ou revelada a individuos,
entidades ou processos nio autorizados.



* Autenticidade: propriedade que assegura que a informacio é realmente da fonte que se declara ser.

* Nio repudio: propriedade que assegura que nem o o emissor nem o receptor de uma informagio
possam negar o fato, a autoria, a responsabilizacio.

Quanto a disponibilidade, deve-se garantir o acesso a0s usudrios autorizados sempre que necessirio. A auséncia
dessa garantia pode gerar situacoes de negacao de servico (DoS), prejuizo em situacoes de urgéncia e danos a
imagem da instituicdo.

Quanto a integridade deve-se garantir: a) a alteracdo de dados e informagoes apenas por usudrios devidamente
autorizados; b) o armazenamento, processamento e transmissio dos dados e informagoes de forma a preservar a
exatidio e completeza dos registros. A auséncia dessas garantias pode gerar perda ou falsificacio de
dados/informacoes.

Quanto a confidencialidade, deve-se garantir a) que o acesso aos dados e informacdes fiquem restritos as
entidades devidamente autorizadas; b) a protecio em todas as fases: armazenamento, transmissio e
processamento. A auséncia dessas garantias pode resultar na quebra do sigilo.

Quanto 2 autenticidade, esta implica na certeza de que os dados/informacdes provém das fontes anunciadas.
Sobre o ndo-repidio ou irretratabilidade, estes implicam na impossibilidade de negar a autoria, a
responsabilizacio. A auséncia dessa garantia pode resultar no uso de informacgoes falsas.

Levando em conta a grande quantidade e variedade das ameacas a segurancga da informacio e comunicacoes,
evidencia-se, entre outras, a necessidade de: normas especificas para a seguranca fisica de instalagoes; de acesso
de colaboradores, usudrios e visitantes; de criacio e manutencio de contas e senhas; de instalacio e
configuragdo de aplicacdes; de uso de redes, Internet, correio eletronico e relativas a privacidade, etc. Todas
estas necessidades deverdo ser englobadas em uma politica de seguranca da informacio e comunicagdes, cujas
diretrizes sdo estabelecidas por este documento.

Notadamente, entre outras atividades institucionais, sendo a UFES uma instituicio educacional publica de ensino
superior, informagoes pessoais relativas a discentes, docentes e servidores técnico-administrativos devem ser
armazenadas e processadas de modo adequado e seguro. Também, como a UFES é uma unidade de registro de
diplomas de curso superior no Estado do Espirito Santo, informagoes de diplomacido em cursos superiores ou
em cursos de pds-graduacio, devem ser processadas e armazenadas de modo adequado e seguro. Além disso,
por haver um Hospital Universitirio no ambito da Instituicio, devem ser consideradas as normas especificas para
tanto e as informagoes relativas a pacientes, médicos, etc. devem ser processadas de modo adequado e seguro.

Observando o acima estabelecido, o Artigo 2 do Decreto 3505 de 13 de Junho de 2000, define:

Seguranca da Informacdo é protecdo dos sistemas de informagdo contra a negagdo de servico a
usudrios autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados ou
informacgoes, armazenados, em processamento ou em transito, abrangendo, inclusive, a
seguranca dos recursos humanos, da documentacdo e do material, das dreas e instalacoes das
comunicagoes e computacional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameacas a seu desenvolvimento.



Ainda, de acordo com o Decreto 3.505/2000, devem ser objetivos de uma Politica de Seguranca de Informacio:

I.  dotar os 6rgios e as entidades da Administracio Publica Federal de instrumentos juridicos,
normativos € organizacionais que os capacitem cientifica, tecnoldgica e administrativamente a
assegurar a confidencialidade, a integridade, a autenticidade, o nio-repudio e a disponibilidade dos
dados e das informacoes tratadas, classificadas e sensiveis;

II. eliminar a dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades
vinculadas a seguranga dos sistemas de informacio;

IIl. promover a capacitagio de recursos humanos para o desenvolvimento de competéncia
cientifico-tecnolégica em seguranga da informacio;

IV. estabelecer normas juridicas necessdrias a efetiva implementagio da seguranga da informacio;
V. promover as acdes necessdrias a implementacio e manutencio da seguranca da informacao;

VI. promover o intercimbio cientifico-tecnoldgico entre os 6rgaos e as entidades da Administracio
Publica Federal e as instituicoes publicas e privadas, sobre as atividades de seguranca da informacio;

VII. promover a capacitacio industrial do Pais com vistas a sua autonomia no desenvolvimento e na
fabricacio de produtos que incorporem recursos criptogrificos, assim como estimular o setor
produtivo a participar competitivamente do mercado de bens e de servicos relacionados com a
seguranca da informagio; e

VIII. assegurar a interoperabilidade entre os sistemas de seguranca da informacao.

Este documento trata da seguranca da informacio e comunicagoes de forma ampla, incluindo todas as formas de
armazenamento, eletronicas ou nio. Devido a crescente sinergia entre as dreas, estio incluidos os aspectos
relacionados a Tecnologia de Comunicagoes. Este documento deve servir de base para resolugoes académicas e
administrativas que implementem as politicas nele contidas, inclusive as regras de uso de Recursos de
Tecnologia de Informacao e Comunicacoes (RTIC) e as Normas Complementares.

Em sintese, este documento institui diretrizes e principios de Seguranca da Informacao e Comunicacoes (POSIC)
no ambito da Universidade Federal do Espirito Santo, com o propdsito de limitar a exposicio ao risco a niveis
aceitdveis e garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade (DICA) das
informacoes que suportam os objetivos estratégicos desta Universidade. Esta POSIC e suas Normas
Complementares aplicam-se a todas as unidades e entidades vinculadas a Universidade Federal do Espirito Santo,
bem como aos seus servidores, prestadores de servico, colaboradores, estagidrios, consultores externos e a quem
de alguma forma tenha acesso aos ativos da organizacio.

2 Conceitos e Definicées

Ativo: tudo aquilo que possui valor para o 6rgao ou entidade da Administracao Publica Federal.

Ativos de Informacao: os meios de armazenamento, transmissio e processamento, os sistemas de informagio,
bem como os locais onde se encontram esses meios € as pessoas que a eles tém acesso [NC04/IN01/DSIC/GSIPR,
2009, p. 2].

Continuidade de Negdcios: capacidade estratégica e titica de um 6rgao ou entidade de se planejar e responder
a incidentes e interrupgoes de negocios, minimizando seus impactos e recuperando perdas de ativos da

informacio das atividades criticas, de forma a manter suas operacdes em um nivel aceitdvel, previamente
definido.

Dados corporativos da UFES incluem, mas nio estio restritos as informacdes sobre:

a) recursos humanos;
b) recursos financeiros;
C) recursos materiais;



c) equipamentos de qualquer natureza;

d) alunos;
e) cursos e disciplinas;
f) politicas, procedimentos e manuais;

g) paginas Web.

Recurso de Tecnologia da Informacao e Comunicagio (TIC): todos os equipamentos, instalagoes e recursos
de informacio direta ou indiretamente administrados, mantidos ou operados pelos setores administrativos e
académicos da UFES, tais como:

a) equipamentos de informdtica de qualquer espécie;

b) impressoras;

C) equipamentos de redes e de telecomunicacoes de qualquer espécie;

d) laboratdrios de informdtica de qualquer espécie;

e) recursos de informacdo que incluem todas as informagoes eletronicas, servico de correio eletronico,

mensagens eletronicas, dados corporativos, documentos, programas ou software que sio armazenados,
executados ou transmitidos através da infraestrutura computacional da UFES, redes ou outros sistemas de
informacio.

Informacao: conjunto de dados corporativos da UFES que pode existir e ser manipulado de diversas formas seja
por meio de arquivos eletronicos, mensagens eletronicas, internet, bancos de dados ou em meio impresso,
verbalmente, em midias de dudio e de video, etc.

Informacao Estratégica: toda a informacio corporativa relativa 2 administracio, planejamento, estrutura,
gestao, relagoes internas e externas, novos produtos e tecnologias, servicos e contratos.

Seguranca da informacao (SI): Prioritariamente: preservacio da confidencialidade, da integridade e da
disponibilidade da informacao. Sinteticamente, refere-se a protecao contra 0 uso ou acesso nao autorizado a
informacio, bem como 2 protecio contra a negacio do servigo a usudrios autorizados, 20 mesmo tempo em que
a confidencialidade, integridade e a disponibilidade da informagio sio preservadas. Constitui-se, entdo, de acoes
que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes [INO1/DSIC/GSIPR, 2008, p. 2];.

Seguranca de Operacoes e Comunicacoes: responsivel pela manutencio do funcionamento de servigos,
sistemas e da infraestrutura de suporte dos mesmos.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagio, bem como a possibilidade de usar os
ativos de informacao de um 6rgao ou entidade [NC07/IN01/DSIC/GSIPR, 2010, p. 2].

Controle de Acesso: conjunto de procedimentos, recursos € meios utilizados com a finalidade de conceder ou
bloquear o acesso [NCO7/DSIC/GSIPR, 2010, p. 3].

Autenticidade: propriedade de que a informacio foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade [IN0O1/DSIC/GSIPR, 2008, p. 2].

Confidencialidade: Garantia de que o acesso a informacio seja obtido apenas por pessoas autorizadas, ou seja:
propriedade de que a informagio nio esteja disponivel ou revelada a pessoa fisica, sistema, 6rgio ou entidade
ndo autorizado e credenciado [INO1/DSIC/GSIPR, 2008, p. 2].

Integridade: Salvaguarda de exatidio e completude da informagao e dos métodos de processamento, ou seja:
propriedade de que a informagao nio foi modificada ou destruida de maneira nio autorizada ou acidental
[INO1/DSIC/GSIPR, 2008, p. 2];

Disponibilidade: Garantia de que usudrios autorizados obtenham acesso a informacio e aos recursos
correspondentes sempre que necessrio, ou seja: propriedade de que a informacio esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgio ou entidade [IN0O1/DSIC/GSIPR, 2008, p. 2];.

Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou organizacao.



Evento: ocorréncia identificada de um sistema, servico ou rede, que indica uma possivel violagio da politica de
seguranca da informacio e comunicacoes ou falha de controles, ou uma situacio previamente desconhecida,
que possa ser relevante para a seguranca da informacio e comunicagoes [ISO/IEC TR 18044:2004].

Quebra de Seguranca: acio ou omissio, intencional ou acidental, que resulta no comprometimento da
seguranca da informagio e das comunicagoes.

Riscos de Seguranca da Informacio e Comunicacoes: potencial associado a exploragio de uma ou mais
vulnerabilidades de um ativo de informacio ou de um conjunto de tais ativos, por parte de uma ou mais
ameacas, com impacto negativo no negocio da organizacao [NC04/IN01/DSIC/GSIPR, 2009, p.3].

Incidente de seguranca: ¢ qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos
sistemas de computacio ou das redes de computadores [NC05/IN01/DSIC/GSIPR, 2009, p. 3].

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem
resultar em risco para um sistema ou organizacio, os quais podem ser evitados por uma a¢do interna de
seguranca da informacao NC04/IN01/DSIC/GSIPR, 2009, p.3]

Capacitacao: a aquisi¢io de conhecimentos, capacidades, atitudes e formas de comportamento exigido para o
exercicio das fungoes;

Capacitacao em SIC: fornecer conhecimentos em Seguranca da Informacio e Comunicagoes (SIC) com
aplicacdo nas rotinas pessoais € profissionais, de forma a também multiplicar os conhecimentos sobre o tema,
aplicando os conceitos e procedimentos na Organizagdo, inclusive como gestor de SIC, quando for o caso.
[DSIC/GSIPR]

Politica de Seguranca da Informacao e Comunicacoes (POSIC): documento aprovado pelo Conselho
Universitirio da UFES, com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacio da seguranca da informacio e comunicagoes [NC03/INO1/DSIC/GSIPR, 2009, p. 2].

Normas de Seguranca da Informacao (Normas): estabelecem obrigacoes e procedimentos definidos de acordo
com a POSIC, a serem seguidos em diversas situacoes em que a informacao ¢é tratada,

Usuadrio: ¢ qualquer pessoa, fisica ou juridica, com vinculo oficial com a UFES ou em condi¢do autorizada que
utiliza informacdo de propriedade da UFES, em qualquer uma de suas formas, ou algum Recurso de TIC da
UFES. Sao servidores, terceirizados, colaboradores, consultores, auditores e estagidrios que obtiveram
autorizacio do responsavel pela drea interessada para acesso aos Ativos de Informagio de um 6rgio ou entidade
da APF, formalizada por meio da assinatura do Termo de Responsabilidade [NCO7/DSIC/GSIPR, 2010, p. 3].

Custodiante: responsivel por armazenar e preservar as informacdes que nio lhe pertencem, mas que estio sob
sua custodia.

Terceiro: pessoas ou entidades envolvidas com o desenvolvimento de atividades, de cariter temporirio ou
eventual, exclusivamente para o interesse do servico, que poderdo receber credencial especial de acesso, mas
que nio sio integrantes do 6rgao ou entidade da APF [NC07/DSIC/GSIPR, 2010, p. 3].

Proprietario da Informacao: pessoa ou setor que produz a informacao.

Gestao de Incidentes: Conjunto de processos para a identificagio, monitoracio e comunica¢io e tratamento
devido dos incidentes de seguranca da informacio, em tempo habil, de forma a garantir a continuidade das
atividades e a nio intervencdo no alcance dos objetivos estratégicos da Universidade.

Comité de Seguranca da Informaciao e Comunicacoes (CSIC): grupo de pessoas com a responsabilidade de
assessorar a implementacio das acoes de seguranca da informacio e comunicagoes. [NC03/INO1/DSIC/GSIPR].
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR): grupo de pessoas com a
responsabilidade de receber, analisar e responder a notificages e atividades relacionadas a incidentes de
seguranca em computadores;

Administrador de Sistemas e Rede de um Orgio da UFES é pessoa designada formalmente pelo Dirigente
deste Orgio e tem como atribuicio principal o gerenciamento da rede local, bem como dos recursos de TIC do
Orgao a ela conectados, direta ou indiretamente.

Gestor de Seguranca da Informacao e Comunicacoes: ¢é responsavel pelas acoes de seguranga da informagio
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e comunicagoes no ambito do 6rgao ou entidade da APF [INO1/DSIC/GSIPR, 2008, p. 2].

Gestao de Seguranca da Informacao e Comunicagées: acoes e métodos que visam 2 integracio das atividades
de gestio de riscos, gestio de continuidade do negdcio, tratamento de incidentes, tratamento da informacio,
conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranca logica, seguranca organica e
seguranca organizacional aos processos institucionais estratégicos, operacionais e taticos, nio se limitando,
portanto, a Tecnologia da Informacio e Comunicacdes [INO1/DSIC/GSIPR, 2008, p. 2];

Gestao de Riscos de Seguranca da Informacio e Comunicacdes: conjunto de processos que permite
identificar e implementar as medidas de prote¢do necessirias para minimizar ou eliminar os riscos a que estio
sujeitos os seus ativos de informacio, e equilibrd-los com o0s custos operacionais e financeiros envolvidos
[NC04/IN01/DSIC/GSIPR, 2009, p.2].

Gestao de Continuidade do Negocio: A interrupcio das atividades deste Ministério leva a suspensio de
servicos criticos prestados ao cidadio e poderd resultar em grave dano a imagem da organizacio. Portanto,
deverdo ser instituidos normas e procedimentos que estabelecam a Gestio de Continuidade do Negdcio para
minimizar os impactos decorrentes de eventos que causem a indisponibilidade sobre os servicos da
Universidade, além de recuperar perdas de ativos de informacao a um nivel estabelecido, por intermédio de
acoes de prevencdo, resposta e recuperaco.

3  Referéncias Legais e Normativas
Constituicao de Republica Federativa do Brasil. 1988.

Lein 8.112 de 11 de Dezembro de 1990. Dispoe sobre o regime juridico dos servidores publicos civis da
Unido, das autarquias e das fundagdes publicas federais.

Lein 8.159 de 8 de Janeiro de 1991. Dispoe sobre a politica nacional de arquivos publicos e privados e di
outras providéncias.

Lein 9.609 de 19 de Fevereiro de 1998. Dispoe sobre a protecio da propriedade intelectual de programa de
computador, sua comercializacio no Pais, e di outras providéncias.

Lein 9.610 de 19 de Fevereiro de 1998. Altera, atualiza e consolida a legislacio sobre direitos autorais e da
outras providéncias.

Lein 9.507 de 12 de Novembro de 1997. Regula o direito de acesso a informacdes e disciplina o rito
processual do habeas data.

Lei no 9.609 de 19 de Fevereiro de 1998. Dispoe sobre a protecio da propriedade intelectual de programa de
computador, sua comercializacao no Pais, e dd outras providéncias.

Lei n0 9.610, de 19 de Fevereiro de 1998. Altera, atualiza e consolida a legislacao sobre direitos autorais e da
outras providéncias.

Lei n° 10.406 de 10 de Janeiro de 2002. Institui o Codigo Civil.

Decreto n° 1.048 de 21 de janeiro de 1994. Dispoe sobre o Sistema de Administracio dos Recursos de
Informagio e Informatica, da Administragio Publica Federal, e d4 outras providéncias.

Decreto 1.171, de 22 de Junho de 1994. Aprova o Cédigo de Etica Profissional do Servidor Publico Civil do
Poder Executivo Federal.

Decreto n 3.505 de 13 de Junho de 2000. Institui a Politica de Seguranca da Informacio nos drgios e
entidades da Administracao Publica Federal.

Decreto n° 4.073 de 3 de Janeiro de 2002. Regulamenta a Lei n® 8.159, de 8 de Janeiro de 1991, que dispoe
sobre a politica nacional de arquivos publicos e privados.



Decreto nao numerado de 18 de outubro de 2000. Cria, no dmbito do Conselho de Governo, o Comité
Executivo do Governo Eletronico, e dd outras providéncias.

Decreto n 4.553 de 27 de dezembro de 2002. Dispoe sobre a salvaguarda de dados, informacdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, no ambito da
Administracao Puablica Federal, e dd outras providéncias

Decreto n° 5.301 de 9 de Dezembro de 2004. Regulamenta o disposto na Medida Provisoria n® 228, de 9 de
dezembro de 2004, que dispoe sobre a ressalva prevista na parte final do disposto no Inciso XXXIII do

Art.5 da Constituicdo, e dd outras providéncias.
ABNT ISO GUIA 73:2009. Risk management -- Vocabulary

NBR ISO/IEC 27000:2009. Information Technology - Security Techniques - Information Security Management
Systems - Overview and Vocabulary.

NBR ISO/IEC 27001:2006. Tecnologia da informacao - Técnicas de seguranca — Sistemas de gestio de seguranca
da informacio — Requisitos.

NBR ISO/IEC 27002:2005. Tecnologia da informagao - Técnicas de seguranca — Codigo de Pritica para a Gestio
de Seguranca da Informacao.

NBR ISO/IEC 27003:2010. Information technology - Security Techniques - Information Security Management
System Implementation Guidance.

NBR ISO/IEC 27004:2010. Tecnologia da informagao - Técnicas de seguranca — Medicao.

NBR ISO/IEC 27005:2008. Tecnologia da informagio - Técnicas de seguranca — Gestdo de riscos de seguranga
da informagio.

NBR ISO/IEC 27006:2007. Information technology - Security Techniques -- Requirements for Bodies Providing
Audit and Certification of Information Security Management Systems.

NBR ISO/IEC 27011:2009. Tecnologia da informacao - Técnicas de seguranca - Diretrizes para gestio da
seguranca da informagio para organizagoes de telecomunicacoes baseadas na ABNT NBR ISO/IEC 27002.

ISO/IEC 31000:2009. Risk management — Principles and guidelines
ISO/IEC 31010:2009. Risk management - Risk assessment techniques

Instrucio Normativa n® 04 de 19 de Maio de 2008 da Secretaria de Logistica e Tecnologia da
Informacao/MPOG. Dispoe sobre o processo de contratagio de servicos de Tecnologia da Informacio pela
Administracio Puablica Federal direta, autrquica e fundacional.

Instrucao Normativa MP/SLTI n° 04, de 12 de Novembro de 2010 da Secretaria de Logistica e Tecnologia
da Informacao/MPOG. Dispoe sobre o processo de contratacio de Solucoes de Tecnologia da Informagio pelos
orgaos integrantes do Sistema de Administragio dos Recursos de Informacio e Informatica (SISP) do Poder
Executivo Federal.

¢-PING — Padroes de Interoperabilidade de Governo Eletronico. Documento de Referéncia. Versio 2011, de
3 de dezembro de 2010.

e-MAG — Modelo de Acessibilidade de Governo Eletronico. Secretaria de Logistica e Tecnologia da
Informacao. Versao 3.0. Agosto de 2011.

E-ARQ Brasil — Modelo de Requisitos para Sistemas Informatizados de Gestio Arquivistica de
Documentos. Conselho Nacional de Arquivos. Versio 1. Dezembro de 2006.

Norma Complementar n® 01/IN01/DSIC/GSIPR. Atividade de Normatizacao. Publicada no DOU n® 200, de 15
de Outubro de 2008 - Secio 1.

Norma Complementar n® 02/INO1/DSIC/GSIPR. Metodologia de Gestio de Seguranca da Informagio e
Comunicacoes. Publicada no DOU n® 199, de 14 de Outubro de 2008 - Secéo 1.



Norma Complementar n° 03/IN01/DSIC/GSIPR, Diretrizes para a Elaboragio de Politica de Seguranca da
Informagio e Comunicacoes nos Orgios e Entidades da Administragio Publica Federal. Publicada no DOU n*
125, de 3 de Julho de 2009 - Secao 1.

Norma Complementar n°® 04/IN01/DSIC/GSIPR. Diretrizes para o processo de Gestio de Riscos de Seguranca
da Informacio e Comunicagoes - GRSIC nos 6rgios e entidades da Administracio Publica Federal. Publicada no
DOU n® 156, de 17 de Agosto de 2009 - Secio 1.

Norma Complementar n° 05/IN01/DSIC/GSIPR. Disciplina a criacio de Equipes de Tratamentos e Respostas a
Incidentes em Redes Computacionais - ETIR nos 6rgaos e entidades da Administracio Publica Federal. Publicada
no DOU N° 156, de 17 de Agosto de 2009 - Secio 1.

Norma Complementar n 06/INOL/DSIC/GSIPR. Estabelecem Diretrizes para Gestaio de Continuidade de
Negdcios, nos aspectos relacionados a Seguranca da Informacio e Comunicacoes, nos 6rgios e entidades da
Administracao Publica Federal, direta e indireta — APF. Publicada no DOU n*® 223 de 23 Novembro de 2009 -
Secao 1.

Norma Complementar n’ 07/INO1/DSIC/GSIPR. Estabelece as Diretrizes para Implementacio de Controles de
Acesso Relativos a Seguranga da Informacio e Comunicagoes, nos orgios e entidades da Administracio Publica
Federal, direta e indireta — APF. Publicada no DOU n® 86, de 7 de Maio de 2010 - Secéo 1.

Norma Complementar n 08/IN01/DSIC/GSIPR. Estabelece as Diretrizes para Gerenciamento de Incidentes em
Redes Computacionais nos 6rgaos e entidades da Administracao Publica Federal. Publicada no DOU n® 162, de
24 de Agosto de 2010 - Se¢do 1.

Norma Complementar n 09/IN01/DSIC/GSIPR. Estabelece orientacoes especificas para o uso de recursos
criptograficos como ferramenta de controle de acesso em Seguranca da Informagio e Comunicagdes, nos 6rgaos
ou entidades da Administracio Puablica Federal, direta e indireta. Publicada no DOU n* 222, de 22 de Novembro
de 2010 - Secao 1.

Resolucao n" 25 do Conselho Nacional de Arquivos da Casa Civil da Presidéncia da Republica de 27 de
Abril de 2007. Dispoe sobre a adoc¢io do Modelo de Requisitos para Sistemas Informatizados de Gestio
Arquivistica de Documentos - e-ARQ Brasil pelos 6rgaos e entidades integrantes do Sistema Nacional de Arquivos
— SINAR.

Resolucao n 14 do Conselho Nacional de Arquivos da Casa Civil da Presidéncia da Republica de 24 de
Outubro de 2001. Aprovam a versdo revisada e ampliada da Resolu¢io n® 4, de 28 de marco de 1996, que
dispoe sobre o Codigo de Classificacio de Documentos de Arquivo para a Administracio Publica:
Atividades-Meio, a ser adotado como modelo para os arquivos correntes dos Orgios e entidades
integrantes do Sistema Nacional de Arquivos (SINAR), e os prazos de guarda e a destinacio de
documentos estabelecidos na Tabela Basica de Temporalidade e Destinacao de Documentos de Arquivo
Relativos as Atividades-Meio da Administracao Puablica.

Classificacao, Temporalidade e Destinacao de Documentos de Arquivo relativos as Atividades-meio da
Administracao Pablica. Conarq. 2001.

Portaria n 3 de 7 de Maio de 2007. Institucionaliza o Modelo de Acessibilidade do Governo Eletronico — e-
MAG — no dmbito do Sistema de Administracio dos Recursos de Informacio e Informatica — SISP.

CAIXAS POSTAIS INDIVIDUAIS-FUNCIONAIS NA REDE GOVERNO. Regra de Formacio de Nomes para a
composicio dos enderecos eletronicos (e-mail), com base na padronizacio aprovada pela Worldwide Electronic
Messaging Association-WEMA.

Rede Ipé: Politica de Uso . Comité Gestor da RNP (Rede Nacional de Pesquisa. Documento doc0108. Outubro
de 2007.

Seguranca de informacao no TCU: politica corporativa comentada. 2008.



Boas praticas em Seguranca da Informacao. 2% edigio. TCU. 2007.

4  Principios

Respeitando os principios da publicidade estabelecidos na Constituicao Federal, determinadas informages cuja
guarda estd a cargo da UFES devem ter circulacio restrita (Art. 37 da Constituicdo Federal). Entre elas constam:
informacoes pessoais sobre discentes, docentes, servidores técnico-administrativos e, no caso do Hospital
Universitirio (HUCAM), pacientes. Também existem informagoes cuja divulgacio pode acarretar prejuizos a
Unido como, por exemplo, entre outras, o preco esperado em licitacoes, questoes de provas e exames, etc.

As diretrizes de Seguranca da Informagao e Comunicagoes (SIC) devem considerar, prioritariamente, os objetivos
estratégicos, os requisitos legais, a estrutura e finalidade da Universidade Federal do Espirito Santo.

A seguranca da informacio e comunicacoes deve ser entendida como uma responsabilidade coletiva.

Sinteticamente, portanto, o conjunto de documentos que compoe esta POSIC guiar-se-d pelos seguintes
principios gerais:

1. Menor privilégio: Usudrios e sistemas devem ter a menor autoridade e o minimo acesso aos
recursos necessarios para realizar uma dada tarefa.

2. Segregacao de funcao: Funcdes de planejamento, execucio e controle devem ser segregadas de
forma a reduzir oportunidades de modificacao, uso indevido, nio autorizado ou nao intencional
dos ativos.

3. Auditabilidade: Todos os eventos significantes de sistemas e processos devem ser rastredveis até
o evento inicial.

4 Minima dependéncia de segredos: Os controles deverio ser efetivos ainda que a ameaca saiba
de suas existéncias e como eles funcionam.

5. Controles automaticos: Sempre que possivel, controles de seguranca automaticos deverio ser
utilizados.

0. Resiliéncia: Os sistemas e processos devem ser projetados para que possam resistit ou se

recuperarem dos efeitos de um desastre.

7. Defesa em profundidade: Controles devem ser desenhados em camadas de tal forma que
quando uma camada de controle falhar, haja um tipo diferente de controle em outra camada para
prevenir a brecha de seguranca.

Excecio aprovada: Excecoes a POSIC deverdo sempre ter aprovacao superior.

9. Substituicao da seguranca em situacoes de emergéncia: Controles somente devem ser
desconsiderados de formas predeterminadas e seguras. Devem sempre existir procedimentos e
controles alternativos para minimizar o nivel de risco em situagcoes de emergéncia.

10. Esta POSIC deve estar também em conformidade com os principios constitucionais e
administrativos que regem a Administracio Publica Federal, bem como com os demais
dispositivos legais apliciveis.

Para seu funcionamento, a UFES necessita receber, armazenar, processar e transmitir informacdes e
comunicagoes. Estas, normalmente, estario armazenadas em forma de documentos, em 6rgaos académicos como
secretarias de departamentos, colegiados de curso, enfermarias, laboratdrios de pesquisa, 6rgaos administrativos,
orgaos técnicos, etc. Elas também poderdo estar armazenadas em meio eletronico (magnético ou nio), em
computadores de 6rgios da UFES ou nos servidores localizados no Nucleo de Processamento de Dados (NPD).
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Deve ser objetivo da UFES ter um Sistema Eletronico de Gerenciamento de Documentos (SEGD) e um sistema
redundante de armazenamento que mantém cOpias destas informagoes, replicadas em mais de um local. Assim,
em caso de sinistro, a probabilidade de perda de informacao € reduzida.

As Medidas de Seguranca de Informacio devem compreender, entre outros:
* Controle de Acesso
» Seguranca de Materiais e Instalacoes
* Normatizacao dos Processos de Criacao e Transito de Documentos
* Armazenamento da Informagio
»  Uso de Recursos de TIC
* Descarte de Meios de Suporte da Informacio

*  Acesso a Informacdo por Colaboradores Externos

Devido 2 natureza da universidade, a UFES ndo implementara nenhum sistema de censura, devendo, por
principio, haver um livre fluxo de informacio e intercambio de ideias dentro da comunidade universitria e
com a comunidade externa, respeitando-se os preceitos éticos e a legislacio vigente.

Portanto, os usudrios siao responsdveis pelas informagoes que distribuirem ou acessarem. Por haver a
possibilidade de uso destes recursos de informacao e comunicacao para atos ilicitos, a UFES devera implementar
um sistema de controles que permitam identificar o(s) responsdvel(eis) por eventuais ilicitudes no ambito da
instituicdo. Para isto, o acesso pleno a Rede UFES devera ser feito através da utilizacio de controles de acesso que
identifiquem o usudrio e o equipamento utilizado e a utilizacio de mecanismos que permitam o rastreamento
das atividades.

Em caso de deteccio de anormalidades no uso de algum servico, o usudrio e/ou o computador correspondentes
terdo o acesso bloqueado. O usudrio deverd contatar o NPD para possibilitar a restauracido do acesso de uma
forma segura tanto para o usudrio como para a UFES.

Ainda em relagio ao TIC, devem ser estabelecidas politicas de uso que estejam em conformidades com as
diretrizes estabelecidas por este documento

5 Diretrizes Gerais

5.1 Legislacao existente

Priticas ilicitas ja contempladas nas referencias legais e normativas usadas como base para o estabelecimento das
politicas de seguranca objeto desse documentos, bem como no Cddigo Penal, no Cddigo Civil, no Estatuto do
Servidor Publico, no Cédigo de Etica do Servidor Publico, nio sio objeto de aprofundamento neste Documento.
Apenas a titulo de exemplo e de maneira nao exaustiva estio listadas abaixo alguns atos considerados ilicitos na
legislacio federal:

No Cédigo Penal estio listados os seguintes atos ilicitos:
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* Divulgar sem justa causa, informagoes sigilosas ou reservadas, assim definidas em lei, contidas ou
nao nos sistemas de informagdes ou banco de dados da Administracao Publica. (Art. 153, § 1°)

* Venda ou comercializagio/doacio de banco de dados — Revelar alguém, sem justa causa, segredo, de
quem tem ciéncia em razio de funcio, oficio ou profissao, e cuja revelagio possa produzir dano a
outrem. (Art. 154).

Utilizar usudrio e senha de outra pessoa que nio seja a propria (Art. 299). Se o agente € funciondrio
publico, e comete o crime prevalecendo-se do cargo, ou se a falsificacgio ou alteracio é de
assentamento de registro civil, aumenta-se a pena de sexta parte.

e Inserir ou facilitar, o funciondrio autorizado, a insercio de dados falsos, alterar ou excluir
indevidamente dados nos sistemas informatizados ou banco de dados da Administragio Publica com
fim de obter vantagem indevida para si ou para outrem (Art. 313-A).
* Modificar ou alterar, o servidor, sistemas informatizados ou programas sem autorizacio ou
solicitacao de autoridade competente (Art. 313 — B).
No Cddigo Civil, por sua vez, estd listado que ... aquele que, por acio ou omissio voluntdria, negligéncia ou

imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito (Art. 186
do Cddigo Civil - Lei 10.406/02).

O Cédigo de Etica do Servidor Publico determina que ¢ vedado ao servidor publico (Art. XV, Decreto N 1.171
de 22/06/1994):

Alterar ou deturpar o teor de documentos que deva encaminhar para providencias;

* Fazer uso de informacoes privilegiadas obtidas no dmbito interno de seu servico, em beneficio
proprio, de parentes, de amigos ou de terceiros;

5.2  Tratamento de Informacao

O tratamento de informacio estd relacionado com aspectos como recep¢io, producio, reproducio,
armazenamento, acesso, transporte, transmissao, distribuicdo, utilizacio e eliminacio da informacio. Neste
documento somente sao considerados os aspectos de seguranca relacionados a estes tOpicos, pois o tratamento
de informagio em si € objeto de normas especificas entre os quais se destacam a Lei 8.159/91, Decreto
4.073/2002, Resolucoes do CONARQ e normas internas da UFES.

As informacoes e documentos apresentam diferentes niveis de confidencialidade e devem ser classificados em:
* acesso e divulgacio irrestritos;
* reservados — incluem-se neste item as informagoes pessoais, que somente poderdo ser acessada pelo
interessado (ou por alguém por ele autorizado) ou por agente puiblico no exercicio de sua atividade.

Também informacoes que comprometam planos, projetos ou operacoes (Decreto 4.553/2002) ou
assim determinados por ordem judicial sao consideradas reservadas;

 confidenciais — por ordem judicial ou legislacao especifica. Neste caso, estao as provas e exames, em
geral.

Informacoes, independente da forma, devem ser mantidos integrados e integros, permitindo que os seus
usudrios acessem as informagoes que necessitam, dentro de um ambiente controlado. Como exemplo de
informacoes podem ser listadas:

L Todos os dados em todos os formatos que dio suporte as necessidades administrativas,
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académicas e operacionais da Universidade;

II. Todos os softwares, aplicacoes e sistemas operacionais utilizados para o gerenciamento destes
dados;

III.  Atividades de processamento e comunicacio de dados relacionados a atividades de ensino,
pesquisa e extensao.

Para a manutencio da seguranga no tratamento da informacao, a UFES devera proporcionar instrumentos para:

* Armazenamento e copias de seguranga: procedimentos para assegurar a integridade e seguranca dos
dados, sob responsabilidade dos diversos setores da UFES.

» (lassificagao da informacao quanto ao assunto e nivel de confidencialidade;
* Descarte seguro de informacio e midia;
* Definicio de mecanismos que garantam a integridade dos dados;

e Acesso de acordo com o nivel de confidencialidade.

A Universidade é proprietiria de todos os seus dados corporativos e detém os direitos autorais de todas as
politicas, manuais e compilacoes destes dados.

Devem existir restricoes a0 acesso as informagoes referentes a intimidade, vida privada, honra e imagem das
pessoas. As restricoes nao serdo aplicadas nos seguintes casos:

* Consentimento expresso do titular da informacio;

» Tratamento e diagndstico médico;

» Estatisticas e pesquisas cientificas de evidente interesse publico, vedada a identificacio da pessoa;
*  Cumprimento de ordem judicial;

* Protecio do interesse publico e geral preponderante.

Observados os principios da proporcionalidade e da responsabilidade, as restricoes ao acesso a informagio
relativa a vida privada, honra, imagem das pessoas nio poderio ser utilizadas com o intuito de prejudicar o
processo de apuragao de irregularidades e as aces para a recuperacio de fatos historicos de maior relevancia. A
pessoa que tem acesso a informagoes pessoais responsabiliza-se pelo uso indevido.

5.3 Tratamento de Incidentes de Seguranca

Tratamento de Incidentes de Seguranga de Informagio é o servico que consiste em receber, filtrar, classificar e
responder as solicitacoes e alertas e realizar as andlises dos incidentes de seguranca, procurando extrair
informacoes que permitam impedir a continuidade da acio maliciosa e também a identificacio de tendéncias
[NC05/INO1/DSIC/GSIPR, 2009, p. 3]. O tratamento de Incidentes de Seguranca de Informacio deve consistir de
um conjunto de atividades coordenadas capazes de promover o restabelecimento do servico e a eliminagio ou
diminuicio dos impactos provenientes de incidentes de seguranga.

As diretrizes para estruturacio de um plano de tratamento de incidentes de seguranca incluem, mas nao se
limitam as seguintes etapas:

* Identificar as fragilidades e eventos de seguranca e sua divulgacio e conscientizagdo como processo
educacional,

» Estabelecer canais de comunicacio desses eventos de maneira a permitir a tomada de agbes em
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tempo hdbil;
Gerenciar os incidentes de seguranca com o objetivo que um enfoque consistente e efetivo seja
aplicado para a sua solucdo. A gestio inclui, entre outras:
* Definir as estratégias de monitoramento de sistemas, alertas e vulnerabilidades;
* Definir procedimentos para manusear os diferentes tipos de incidentes de
seguranca (trilhas de auditoria, responsabilidades, etc);
* Definir procedimentos para receber e tratar notificacoes internas ou externas, com
o objetivo e detectar ou identificar de fato a existéncia de um incidente de
seguranga;
* Levantar os impactos e determinacio do diagnostico preliminar que possa guiar as
acoes de solucio do problema;
* Estabelecer planos de contingencia;
*  Documentar as acoes como processo de realimentacio educacional

Em particular, no que se refere a recursos de TIC, este tratamento deve incluir estratégias para restaurar os
servicos de computagdo e comunicacio apos eles terem sofrido:

* falhas de sistemas de informacio e perda de servicos;

* ataques cibernéticos;

* violacoes de confidencialidade e integridade;

* sinistros (inundagoes, incéndios, etc,)

5.4 Gestao de Risco

Gestao de Riscos consiste em atividades coordenadas para direcionar e controlar uma organizacio no que se
refere a riscos (ABNT ISO GUIA 73:2009). Risco deve ser entendido como perigo ou possibilidade de perigo, ou
seja, a possibilidade de perda ou exposicio a perda. Deve ser avaliado como uma combinacio da probabilidade
de um evento e a sua consequéncia, portanto um compromisso entre a probabilidade de um evento e o seu

impacto.

A Gestdo de Riscos implica na identificacdo, avaliagio, prevencio, tratamento e no controle destes. Dentre as
acoes relacionadas a Gestao de Riscos estao:

Identificacio de riscos, eventos e vulnerabilidades técnicas que podem causar interrupcio dos
processos da Universidade;

Identificacio da probabilidade de ocorréncia de tais eventos e dos impactos associados;
Levantamento dos ativos pertencentes aos grupos de risco;
Definicao do valor dos ativos;

Classificacdo dos riscos segundo a probabilidade e o impacto e as consequéncias para a seguranga
da informacio;
Determinagio de acoes de gestio e controle dos riscos, que podem incluir, mas nio estio restritos, a

aquisicio de hardware, software, processos, pessoal, comunicacoes, documentagdo, servicos,
instalagoes e equipamentos, entre outros.

Determinacio das responsabilidades sobre a gestio de riscos;

Para o controle de riscos, deve haver:
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* Revisao periodica

» Utilizagao de indicadores
e Avaliacio

*  Auditoria

* Acompanhamento

5.5 Auditoria e Conformidade

O cumprimento desta politica de seguranca deverd ser avaliado periodicamente por meio de verificagcoes de
conformidade, que inclusive poderao ser feitas com o apoio de entidades externas e independentes. Devem ser
instituidos processos de andlise e tratamento de conformidade, visando garantir o atendimento das leis,
regulamentos € normas que regem as atividades no ambito da Universidade, de forma a obter o absoluto
cumprimento destes instrumentos legais e normativos.

O processo de auditoria deve identificar todos os controles que governam sistemas de informacio e avalia sua
efetividade. Para cumprir este objetivo o processo de auditoria deve compreender por completo as operagoes,
instalacoes fisicas, telecomunicacoes, sistemas de controle, objetivos de seguranca de dados, estrutura
organizacional, pessoal, procedimentos e manuais e aplicacoes da organizagio. As auditorias devem rever
tecnologias, procedimentos, documentos, treinamento e recursos humanos.

A CGTIC deverd aprovar uma plano de Auditoria e Conformidades, que deverd incluir métodos, técnicas,
procedimentos, normas, responsabilidades para o efetivo cumprimento do estabelecido por esta politica no
ambito da UFES.

5.6 Controle de Acesso

Devem ser instituidas normas ou procedimentos que garantam o controle de acesso as informagoes e instalagoes.
A concordancia expressa aos preceitos desta POSIC é condi¢io necessdria para o acesso aos ativos da UFES.

Considerando que ambientes de computacio mével e de trabalho remoto sdo necessirios para a consecucio das
atividades da Universidade e que podem consistir em pontos fracos do sistema de gestdo de seguranca, devem
ser instituidas normas e procedimentos que garantam a seguranca da informagio em ambientes de computagio
movel e de trabalho remoto.

No caso de ambientes fisicos de armazenamento de informacdes, deve haver, quando necessirio, um sistema de
controle de acesso que o registre. Se possivel, deve ser usado um método de autenticacio baseado em cartao de
identificacio.

No caso particular de recursos de TIC, deve haver uma politica estabelecida de criagio e manutencio de senhas.
Deve haver um sistema inico de autenticacao e a autenticacio deve ser de carater pessoal (cada pessoa com uma
unica identificacdo, vinculada a ela e nio ao cargo que ocupa). As informagOes para autenticacio devem ser
consideradas pessoais e intransferiveis, nio podendo a UFES armazend-las de forma que permita a sua
recuperagao, nem o usudrio divulga-las sob qualquer pretexto.

5.7 Comportamento de usuario
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Os recursos de informagio disponibilizados sio fornecidos com o propdsito unico de garantir o desempenho das
atividades da Universidade e, portanto, seus usudrios devem manter comportamento responsivel e consistente
com objetivos educacionais, de pesquisa e administracio da UFES.

Para tal, o usudrio deve conhecer as instrugoes, regras e penalidades de funcionamento do servico que ele esteja
usando, devendo ainda:

1. Concordar plenamente com as regras e responsabilidades definidas neste documento e demais
normas internas da Universidade sobre o uso dos recursos de tratamento da informacio, incluindo,
em especial, os recursos de TIC, da Universidade;

2. Responder por atos que violem as regras de uso dos recursos computacionais, estando, portanto,
sujeito as penalidades definidas na politica de uso desses recursos e também, se for o caso, as
penalidades impostas por outras instincias (Estatutos e Regimentos da Universidade Federal do
Espirito Santo, leis municipais, estaduais e federais);

3. Comunicar imediatamente ao responsivel sobre qualquer falha identificada na seguranca da
informacao para avaliacio e determinacdo das agoes que se fizerem necessaria.

4. Nio se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os recursos
computacionais;

5. Responsabilizar-se pela sua identidade eletronica, senha, credenciais de autentica¢io, autorizacio ou
outro dispositivo de seguranca, negando reveld-la a terceiros;

6. O titular da conta deverd responder pelo mau uso dos recursos computacionais em qualquer
circunstancia;

7. O usudrio deve manter seus computadores pessoais com software (patches, erratas) e com antivirus
atualizados, conforme orientacio do administrador de rede e da Politica de Seguranca da
Universidade;

8. Se necessdrio, os usudrios devem procurar o administrador de rede para esclarecimentos.

9. Informacoes confidenciais ou reservadas nio podem ser transportadas em qualquer meio (CD, DVD,
disquete, pendrive, papel, disco rigido, etc) sem as devidas autorizagoes e protecoes.

10. As informacdes da organizacao estio sob responsabilidade do usudrio, mesmo que estejam em um
computador em sua casa ou outro local que nio o ambiente de trabalho. Assim, nio é uma boa
pritica transportar informagoes para trabalho em casa ou em computadores de terceiros, salvo
quando estritamente necessario.

As normas de uso de recursos de TIC devem ser objeto de resolucio especifica, que deverd se basear nesta
POSIC.

As chefias imediatas dos servidores e 6rgaos de recursos humanos, ao programar ou efetivar transferéncias ou
desligamentos de servidores, deverdo informar os fatos a0 NPD para que sejam providenciada as reconfiguracoes
ou remo¢do das contas e senhas individuais destes servidores.

Os colaboradores externos devem atuar em conformidade e concordincia expressa com esta POSIC e normas
complementares. Cldusulas especificas de concordancia e de penalidades em caso de infracio devem ser
inseridas nos respectivos contratos entre a UFES e eventuais colaboradores. Especificamente, devem lhes ser
aplicadas restricoes de acesso a informacoes sensiveis ou nao necessarias ao exercicio de suas atividades.

A interacio com os colaboradores externos, relativa a2 manutengio da seguranca da informacio deve
compreender, mas nio se limitar, a acordos de confidencialidade, que versem sobre os seguintes itens:
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Definicao da informagio passivel de ser acessada pelo colaborador;

Tempo de duracio do acordo;

Acoes para finalizacao do acordo;

Responsabilidades e acoes dos signatdrios para evitar a divulgacdo nao autorizada da informagao;
Uso permitido da informacdo por parte do signatdrio;

Especificacio do direito de auditar e monitorar as informacgoes;

Termos para a informacio ser retomada ap6s a finalizacio do acordo;

Acoes a serem tomadas em casos de violacao do acordo;

YO 0 NN A W e

Termos de uso de recursos de TIC da Universidade.

5.8 Acesso a Rede local

Devem existir, pelo menos, duas redes distintas: uma rede Administrativa ¢ uma rede Académica. Em ambas as
redes, deverdo ser obrigatdrias o registro do usudrio e da mdquina para acesso e a utilizacio de servico de
sincronismo de tempo. Também devem ser satisfeitas exigéncias quanto a existéncia de ferramentas no
equipamento com antivirus e firewall, atualizado e habilitados.

Na rede administrativa, as restricoes de seguranga sio maiores, correspondente as suas necessidades, devendo
haver grande estanqueidade e maior nivel de monitoramento.

Devido a natureza da universidade, deve haver um livre fluxo de informacio e intercambio de idéias. Por outro
lado, existem impedimentos legais e éticos a determinadas acoes, que implicam em responsabilidades atribuidas
tanto a UFES quanto ao usudrio. Por isso, a UFES podera usar instrumentos para o rastreamento de tais acoes.

Deverd haver uma rede acessivel a visitantes e usudrios ou maquinas nio identificados, na qual havera restricoes
para garantia da seguranca e desempenho da rede.

Para acesso pleno a rede local, poderd ser obrigatdria a participacio no sistema de inventdrio. Neste sistema sera
identificada a configuracio do equipamento, seu nimero de patrimonio (se for o caso) e o responsivel por ele.
Neste processo ndo serdo coletadas informacoes pessoais de qualquer natureza.

A UFES devera estabelecer as normas de acesso a rede local por meio de resolucio especifica.

5.9  Acesso a Internet
O acesso a Internet s6 poderd ser efetivado ap6s o registro obrigatério de computadores e usudrios, de acordo

com os sistemas de registro implementados. A autenticacio devera se basear em um servigo global de diretério.

Devido a natureza da universidade, deve haver um livre fluxo de informacio e intercambio de idéias. Portanto o
acesso a Internet serd, por principio, livre. No entanto, para garantir o desempenho adequado da rede, poderio
ser impostas limitacdes de horario de uso de certos servigos.

Por outro lado, como existem impedimentos legais e éticos a determinadas acdes, que implicam em
responsabilidades atribuidas tanto a UFES quanto ao usudrio, a UFES poderd usar mecanismos de registro das
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acoes realizadas por seus usudrios.

Conforme estabelecido na Politica de Uso da Rede Ipé, a UFES pode utilizar os Servicos de Redes disponiveis,
suas facilidades de transito nacional e internacional, bem como usufruir dos acordos de interconexao existentes
entre a RNP e outras redes estaduais, regionais e internacionais para promocio de suas atividades de ensino e
pesquisa, exceto nas seguintes condigoes:

e producio ou transmissio de dados ou materiais considerados ilegais, entre outros, por
caracterizarem: transgressio dos direito do autor, de protecio a crianca e 20 meio-ambiente;

» atentado a privacidade ou promogao a discriminacdo racial ou religiosa;

* veiculacio de propaganda comercial, politica ou religiosa;

* transmissao de mensagens ou material de propaganda nao solicitadas pelo destinatdrio;

e uso em atividades estritamente comerciais;

» atividades que contribuam para ineficiéncia ou esgotamento dos recursos na rede, sejam eles
computacionais, comunicacionais ou humanos;

 atividades que promovam a corrup¢io ou destruicio de dados de usudrios;

 atividades que interrompam ou prejudiquem a utilizagio dos Servicos de Rede por outros usudrios;

* interligacio ou abrigo em seu espaco de enderecamento de uma terceira instituico sem qualificacao
obtida através da Politica de Uso da Rede Ipé.

A UFES devera implementar mecanismos de autenticacio, conforme descrito no Item 5.6 Controle de Acesso,
que oferecam a possibilidade de verificacdo e rastreamento, quando necessério, dos acessos a Internet feitos por
seus usudrios. O Usudrio € responsdvel pelas atividades realizadas por intermédio de sua conta de usudrio e
senhas de acesso. Em particular, o usudrio devera observar os termos de licenga de uso do material obtida através
da internet.

E vedado o uso de servicos que trafeguem informacio de senha sem protecio.

Como subsidio a elaboracao da resolucio que estabelece a politica de uso de recurso de TIC, deve ser
especificado que os usudrios dos computadores e da rede da UFES nao poderio:

L Utilizar a Internet com objetivos ou meios para a prética de atos ilicitos, proibidos pela lei ou pela
presente Norma, lesivos aos direitos e interesses da Universidade ou de terceiros.

IL. Utilizar a Internet com objetivo de danificar, inutilizar, sobrecarregar ou deteriorar os Recursos de
TIC e dados de qualquer tipo, de uso corporativo, pessoal ou de terceiros.

III.  Obter ou disponibilizar material sem a licenca adequada através da rede;

IV.  Acesso a sites de proxy com o objetivo de burlar os mecanismos de seguranca existentes;

N

V. Acesso a sites de pornografia, pedofilia e outros contrrios a lei. O acesso a esses sites €
terminantemente proibido, ainda que os mesmos no estejam sendo bloqueados no sistema de
seguranca da UFES.

5.10 Uso de Correio Eletronico

Os servicos de correio eletronico sdo oferecidos como um recurso profissional para apoiar alunos, docentes e
servidores no cumprimento de seus objetivos nas dreas de educagdo, pesquisa, comunicacao e servicos.
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O uso pessoal poderd ser permitido, mas nio priorizado, desde que nio provoque efeitos negativos para
qualquer outro usudrio, nio viole o sistema de mensagens, nio interfira nas suas atividades, nio interfira direta
ou indiretamente nas operagoes dos recursos computacionais e servicos de correio eletronico da UFES, nao
incorra em gastos adicionais para a UFES, ndo interfira nas suas obrigacoes internas e externas a UFES, nio
interfira na produtividade das atividades funcionais da UFES, nio tenha propésitos comerciais ou viole qualquer
outra lei ou norma vigente. Portanto, cada usudrio é responsavel por utilizar os servigos de correio eletronico de
maneira profissional, ética e legal.

Deve ser considerado que o correio eletronico ¢ inerentemente uma forma insegura de comunicacio,
nao garantindo sigilo ou entrega. A UFES poderd fornecer recursos adequados para melhorar o nivel de
seguranca no uso do correio eletronico, como, por exemplo, chaves de criptografia e assinatura digital.

O acesso as mensagens nos servidores de correio eletronico deve ser feito usando protocolos seguros.

A UFES devera possuir um servico de correio eletronico tinico com os controles de seguranca adequados. Os
usudrios da RedeUfes terdo direito a uma conta de correio eletronico com endereco da forma
identificacao.usudrio@ufes.br . A identificacio do usudrio serd geradas de acordo com o documento Caixas
Postais Individuais-Funcionais na Rede Governo (baseada na norma X-400).

A UFES deverd estabelecer normas de uso do correio eletronico que caracterize as agoes adequadas para a
manutencio da seguranca na troca de mensagens eletronicas.

A UFES deverd possuir instrumentos para o bloqueio ou copia de mensagens de maneira a subsidiar processos
internos de sindicancia ou para atendimento de ordem judicial. O bloqueio podera ser aplicado a recepcao de
mensagens provenientes de alguns locais, comerciais ou nao, em caso de inconveniéncia e/ou possivel ameaca
contida em mensagens indesejaveis.

5.11 Servicos Web

O Portal da UFES, que inclui todos os subdominios da UFES e outros dominios sob sua responsabilidade ou de
algum de seus Orgios, ¢ um repositorio de informagoes relacionados a UFES, disponibilizadas para a
comunidade universitiria e para o publico em geral. O Portal foi projetado para promover a publicacio periddica
de estudos, trabalhos, eventos e informacdes institucionais de forma geral. Também tem a finalidade de servir
como veiculo de apresentacio da comunidade universitiria e seus recursos.

Considerando o principio do livre fluxo de informacio e intercambio de idéias nao haverd processo de censura
ou restricao de informagoes publicadas eletronicamente por seus membros (professores, técnico-administrativos
e alunos), exceto nos casos de determinacio legal. Sendo assim, os autores deverdo ser identificados e tém a
responsabilidade pelo conteddo das informagdes publicadas e devem estar cientes das responsabilidades e
consequéncias inerentes a estas publicacoes e das resolugoes e normas de UFES.

Servicos que manipulem informacoes reservadas deverio ser previamente autorizados e devidamente
homologados pela UFES e, sempre que possivel, utilizar o servi¢o tinico de autenticacido na RedeUfes.

A autorizacio e homologacao de ambientes e servicos web deverdo ser objeto de normas complementares.

Deverio ser utilizados protocolos web seguros (como, por exemplo, https), sempre que se lide com informacoes
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reservadas

Como diretriz, existem restricoes legais quanto a publicagdo e a criagao de referéncias a:
a)  material com conteido comercial de cariter publicitdrio;
b)  empresas ou entidades externas com objetivos comerciais;
¢)  material calunioso ou difamatorio;
d)  material que infrinja a legislagao sobre direitos autorais;
e) material ofensivo ou que faga uso de linguagem ofensiva;
f)  material que incite a qualquer tipo de discriminacao;
g)  material que incite a violéncia;
h)  material pornogrifico de qualquer natureza;
i)  imagens ou dados que possam ser considerados abusivos, profanos, incomodos;

j)  ameacadores ou sexualmente ofensivos a uma pessoa comum, considerados os padroes éticos e
morais correntes na comunidade.

A instalacio de servidores Web na rede da UFES fora do ambiente do NPD ¢é condicionada a aprovagao pelo
CGTIC satisfeitas os requisitos de seguranca e conformidade com as normas relativas ao uso de recursos de TIC e
a existéncia de um responsével legal.

Quanto a utilizacao de servidores Web da UFES para a hospedagem de piginas de entidades nio vinculadas a
UFES, mesmo usando dominio especifico e nao subordinado ao dominio ufes.br, fica estabelecido que:

L A autorizacio para hospedagem de sitios de entidades externas na rede da universidade serd
avaliada pela CGTIC com base no seu interesse institucional.

II. O pedido deverd ser encaminhado a CGTIC pelo Dirigente da Unidade que sera responsivel pela
hospedagem, acompanhado de justificativa e relevancia institucional desta hospedagem para a
UFES.

5.12 Descarte de Midia

No contexto deste documento, midia é um meio de armazenamento ou tecnicamente um suporte para
informacao e inclui desde discos rigidos a registros em papel. O descarte de midia nao € descarte de informacao,
pois esta é objeto de legislacio especifica. Informacio somente pode ser descartada depois de devido processo e
autorizacdo. Midias somente podem ser descartadas se a informagio armazenada puder ser descartada ou tiver
sido preservada em outro meio.

Portanto, o descarte de midias deve compreender, entre outros:

L Métodos de controle de classificacio de documentos que permitam identificar midias contendo
informacodes sensiveis, de maneira que sejam guardadas e destruidas de maneira segura;

II.  Procedimentos de autorizacio de descarte;
III.  Métodos e procedimentos de coleta e descarte para cada tipo de midia;

IV.  Métodos e procedimentos para o controle do descarte de midias sensiveis de maneira a manter,
sempre que possivel, uma trilha de auditoria.

Em caso de papel, devem ser usadas fragmentadoras de papel (excepcionalmente, pode ser fragmentado
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manualmente). Existem diversos modelos e niveis de seguranca para fragmentadoras de acordo com a
possibilidade de reconstituicio do material fragmentado. No caso de CD, DVD, cartbes magnéticos, muitos
modelos de fragmentadoras conseguem destrui-los. Recomenda-se, entio, que sejam adquiridas fragmentadoras
de papel capazes de destruir CD, DVD e cartoes magnéticos e de PVC e que atendam, pelo menos, ao nivel 2 de
seguranca (ver Anexo A) e que sejam resistentes a grampos e clips (metdlicos ou nio).

Em midias magnéticas ainda em funcionamento, deve ser usado um software especifico (formatacio nao é
suficiente!) para apagar fisicamente todo o conteudo do disco rigido, antes da eliminacio. No caso do
equipamento nio estar funcional, a unidade deve ser retirada para ser limpa em outro equipamento compativel
com uso de software especifico. Se a unidade nio estiver funcional ela deve ser destruida mecanicamente.

5.13 Licenciamento de software

Programas de computador ou software sao propriedade intelectual, protegida por Lei n® 9.609/1998, que dispoe
sobre a protecdo da propriedade intelectual de programa de computador, e pela Lei n® 9.610/1998 que trata dos
direitos autorais.

Deve-se considerar que o uso de softwares nao licenciados pode prejudicar a seguranca dos dados por uma série
de razoes. Entre elas destacam-se:

* Desconhecimento da origem: o software pode conter trojans, backdoors ou outros malwares;,

* Eventualmente, para uso destes softwares pode ser preciso desligar mecanismos de protecio ou,
entdo, nao fazer uso de determinados mecanismos de seguranca.

Também deve ser considerado que o uso de software nio licenciado € crime. E a penalidade pode chegar a multa
proporcional ao valor comercial do software, segundo interpretacoes baseadas no Art. 56 da Lei 9.610/98.

Conforme legislacao federal, principalmente a Lei de Direitos Autorais e na Lei de Software, nenhum membro da
comunidade universitiria deve se envolver em qualquer atividade que viole os direitos de propriedade
intelectual referentes a licengas de software ou qualquer outra politica relacionada a software de computador ou
conteudos em formato digital.

Obter, usar, copiar ou distribuir software para outros usudrios ou computadores, caso tal hipdtese nio seja
contemplada na sua licenga, ¢ ilegal e viola as leis de software e de direitos autorais, implicando nas sancoes
legais.

Fica estabelecido que para utilizar qualquer software ou hardware de propriedade ou licenciado pela UFES, os
usudrios:

L Devem concordar com todos os termos do acordo de licenca de software;

II. Devem estar cientes que todos os softwares sio protegidos por direitos autorais, a menos que
explicitamente rotulados como software livre ou de dominio publico;

III.  Nio podem copiar software para qualquer propdsito com exce¢io daqueles permitidos no acordo
de licenca de utilizacio;
IV.  Nao podem tornar o software disponivel para outras pessoas usarem ou copiarem, se tal

procedimento estiver em desacordo com os termos da licenca de software e/ou procedimentos
adotados pela UFES;

V. Nio podem aceitar software nio licenciado de terceiros;
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VI.  Nio podem instalar, nem permitir ou induzir outros a instalarem, copias ilegais de software, ou
software sem as devidas licengas, em qualquer recurso computacional de propriedade ou
operado pela UFES.

Toda aquisicio de equipamento computacional deve incluir necessariamente a aquisicio de licengas do software
basico minimo apropriado para o seu uso funcionamento.

Toda licenga de software, de qualquer natureza, adquirida pela UFES deve ser obrigatoriamente registrada, assim
como também as licencas de software incluidas na aquisicio do equipamento.

A instalacio de software nos equipamentos computacionais da UFES somente é autorizada mediante as
formalizacOes de registro e arquivamento da licenca de uso, em sistema centralizado no Orgao responsavel pelo
equipamento, excluidos os softwares abertos ou de uso gratuito.

Todas estas disposicoes se aplicam também aos equipamentos e licencas de softwares doados ou adquiridos por
convenios ou projetos de pesquisa vinculados a UFES.

Dada a natureza da Universidade, onde existem laboratérios de ensino e pesquisa, nio é recomendavel a
centralizacio da instalacio de software. Portanto, os usudrios podem ter livre acesso as mdquinas sob sua
responsabilidade, mas, claramente, devem responder por elas. Principalmente nos casos de laboratorios de
ensino recomenda-se o uso de sistemas que permitem a restauracio da mdquina a um estado inicial
preestabelecido.

Em caso de deteccio de alguma violagio dos direitos de uso de algum software, este deve ser removido
imediatamente e o responsavel deve ser notificado.

Em todo processo de contratacio de software, deve haver um documento especifico explicitando para cada
exemplar, a autorizacio de uso e as suas condicoes. Sempre que possivel, deve-se buscar a contratacio de
softwares sem restricoes que possam impedir sua migracao para outro equipamento.

5.14 Politica de Mesa Limpa/Tela Limpa

Deve ser seguido o principio estabelecido na Norma ABNT NBR/ASO/IEC 27.001 da Mesa limpa/Tela limpa.
Segundo este principio para se reduzirem os riscos de acesso nio autorizado, perda de informagoes ou danos as
informagoes durante e fora do horirio de expediente, a UFES deve considerar a adogao de uma politica de
“mesas limpas” para os papéis e midias de armazenamento removivel e, igualmente, uma politica de “telas
limpas”, contra, por exemplo, o perigo de ter um usudrio ji autenticado/registrado, porém ausente e com sua
sessao de trabalho aberta.

A politica de Mesa Limpa/Tela Limpa busca resguardar a Universidade bem como o préprio usudrio contra o
acesso nio autorizado a informagdes como, por exemplo, terceiros observando dados expostos em mesas ou
telas.

Assim, sinteticamente, entre outros:

*  Os papéis (relatorios) e midia eletronica devem ser armazenados em armdrios trancados adequados
e/ou em outras formas de mobilidrio de seguranca, quando nio estiverem em uso, especialmente
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fora do horirio do expediente.

* Informacoes sensiveis ou criticas devem ser trancadas em local separado (idealmente em um
armdrio ou cofre a prova de fogo) quando nio necessirias, especialmente quando o ambiente fica
Vazio.

* Computadores pessoais e terminais de computador e impressoras nio devem ser deixados
autenticados/registrados quando nio houver um operador (usudrio) junto e devem ser protegidos
por keylocks, senhas e outros controles quando nio estiverem em uso.

* Pontos de entrada e saida de correio e de conexdo de aparelhos de fax devem ser protegidos contra
acesso indevido.

» Fotocopiadoras devem ser trancadas ou protegidas contra uso nio autorizado fora do horirio de
expediente.

» Informacoes sensiveis ou confidenciais, quando impressas, devem ser retiradas da impressora
imediatamente;

»  Papéis, anotacdes e lembretes da sua mesa de trabalho devem ser mantidas sempre que possivel fora
da superficie da mesa (mesa limpa).

* Ao final do dia, ou no caso de auséncia prolongada, limpar a mesa de trabalho.

» Papéis, livros ou qualquer informacio confidencial nio devem ser deixados na mesa.

» Informacoes confidenciais devem ser mantidas em local apropriado (longe dos olhos de curiosos)

* Um protetor de tela que solicite uma senha para acesso deve ser usado.

* Todos os documentos e meios eletronicos no final do dia de trabalho devem ser devidamente
guardados/organizados, com protecio adequada.

*  Documentos contendo informacoes pessoais deve ser mantidos trancados.

5.15 Cobertura de rede sem fio (WiFi)

A UFES deverd oferecer uma solugio de cobertura de rede sem fio baseado no padrio 802.11 para todos os
campi da UFES, devido a grande demanda atual. Esta substituird as solucoes decorrentes de iniciativas individuais
e localizadas de instalacio de Pontos de Acesso WiFi (Access Points - AP). Estas dltimas, sem conexio ao
controlador ou supervisio, e em alguns casos, funcionando sem a exigéncia de qualquer tipo de autenticacio,
deverdo ser desligadas e removidas. Além de interferéncia mutua, esta solucao sem controle permite o acesso de
computadores diretamente a rede local, representando ameaga a seguranca da informagio.

A solugio contratada exigird autenticacio para acesso e, com o uso de VLAN, havera controle rigido para acesso
as redes locais. As permissoes serdo dadas de acordo com o perfil do usudrio (docente, técnico administrativo,
aluno de graduacio, aluno de pés-graduacio, entre outros). Podera haver permissio para acesso a rede por parte
de visitantes depois de um processo simplificado de registro. No entanto, a capacidade disponibilizada e as
permissoes serdo bastante restritas, para evitar riscos de invasoes, ataques e outras acoes e, também, para que a
UFES nio sirva como polo de atracio para usudrios nao diretamente ligados a ela.

Nos demais aspectos, o acesso a rede WiFi estd sujeito aos mesmos mecanismos de controle de acesso, bem
como as mesmas normas e diretrizes do acesso a rede local da Universidade.
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5.16 Telefone e fax

Deve ser sempre considerado que telefone e fax nio sio meios seguros de comunicacio. Sempre hd a
possibilidade de interceptacio. Portanto, deve-se:

Evitar 20 maximo tratar de assuntos sigilosos através deles;
Evitar dar o nome ao atender (aguardar a identificacio do interlocutor);
* Nao passar informagoes sensiveis;

* Solicitar o telefone para contato posterior e verificar o nimero, aumentando a garantia da
identidade do interlocutor.

5.17 Mecanismos de seguranca eletronica

A Universidade deverd privilegiar, constantemente e de forma pré-ativa, o uso de mecanismos de seguranga
eletronica, tais como IDS, IPS, Firewall, Certificados de Seguranca, protocolos mais seguros (HTTPS, etc.).

6 Penalidades

Acoes que violem a POSIC ou que quebrem os controles de seguranca da informacio e comunicacoes sio
passiveis de sancoes civis, penais e administrativas, conforme a legislacio em vigor, que podem ser aplicadas
isolada ou cumulativamente.

Docentes e técnico administrativos estdo sujeitos a Lei n® 8.112/1990 que dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundacoes publicas federais. No Artigo 127 estao listadas
as penalidades aplicveis, a saber:

L adverténcia;

IL suspensao;

IMI. demissao;

IV.  cassagdo de aposentadoria ou disponibilidade;
V. destituicio de cargo em comissio;

VI.  destituicio de funcio comissionada.

Especificamente em relacio a informacoes o Codigo de Etica Profissional do Servidor Piblico Civil do Poder
Executivo Federal (Decreto n® 1171 /1994) estabelece que ¢ vedado ao servidor publico:

e) deixar de utilizar os avangos técnicos e cientificos ao seu alcance ou do seu conbecimento para
atendimento do seu mister;

b) alterar ou deturpar o teor de documentos que deva encaminbar para providéncias;

) retirar da reparticdo publica, sem estar legalmente autorizado, qualquer documento, livro ou
bem pertencente ao patrimonio publico;

m) fazer uso de informacoes privilegiadas obtidas no dmbito interno de seu servigo, em beneficio
proprio, de parentes, de amigos ou de terceiros;

No caso de alunos, resolugoes especificas devem ser aprovadas para que membros do corpo discente sofram
punicoes em caso de violacio das normas de seguranca de informacgdo. As penalidades devem variar de
adverténcia ao desligamento da Universidade, sem prejuizo de outras sangoes legais.
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Para o caso de servidores de empresas terceirizadas, deve estar previsto no contrato o afastamento dos servidores
envolvidos, sem prejuizo de outras san¢des legais.

As penalidades devem ser gradativas e de acordo com a agio
*  Uso indevido
* Disseminacio de material proprietirio (com copyright)
* Uso de material nao adequadamente licenciado

* Producio e dissemina¢io de material obsceno, racista, profana, obscena, intimidadora, difamatoria,
ilegal, ofensiva, abusiva.

* Quebra de sigilo

* Alteracio de informacoes (falsidade ideoldgica)

Em todos os casos aplica-se o previsto no Codigo Penal e no Codigo Civil, bem como as normas e resolucoes
internas da UFES.

7  Competéncias e Responsabilidades

A responsabilidade pela Seguranca da Informacio e Comunicagoes deve ser vista como distribuida dentro da
Instituicao e todos os membros da instituicio assumem corresponsabilidade quando usam estas informacoes.

Deverd ser instituido, por portaria especifica, o Comit¢ de Seguranca da Informacio e Comunicacoes da
Universidade, constituido por representantes, titular e suplente, indicados pelas respectivas dreas. O Comite se
reunird no minimo duas vezes ao ano e ficard vinculado ao Gabinete do Reitor. Sempre que necessdrio, poderio
ser convidadas outras institui¢oes ou especialistas para a reunido do Comite.

O Comite terd como atribuigoes minimas:
a) assessorar na implementacio das acoes de SIC;
b) constituir grupos de trabalho para tratar de temas e propor solugoes especificas sobre a SIC;
¢) propor alteracoes na POSIC;
d) propor normas relativas a SIC.

O Comite serd a instincia competente para dirimir eventuais duvidas e deliberar sobre assuntos relativos a POSIC
desta Universidade.

Os membros do Comité deverdo receber regularmente capacitacio especializada em Seguranga da Informacio e
Comunicacoes.

As Resolucoes editadas pelo Comité deverdo ser cumpridas pelos servidores puablicos, colaboradores e visitantes.

Assim estabelecido, a Gestdo da Seguranca de Informacio e Comunicacgoes ficard a cargo de um Comité de
Seguranca de Informacio e Comunicagoes (CSIC), que deverd ser integrado pelo Diretor do Nucleo de
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Processamento de Dados (NPD), pelo Pré-Reitor de Planejamento, pelo Pré-Reitor de Administracdo, pelo Diretor
Superintendente do Hospital Universitirio e por um docente da Universidade indicado pelo Reitor. O
coordenador da Comissao serd definido pelo seus pares.

O Comité de Seguranca de Informacio e Comunicagoes (CSIC) designard o Gestor de Seguranca da Informagao e
Comunica¢oes da UFES, que passard a compor o referido comité a partir da sua designacio. Este terd um
mandato de dois anos, podendo ser renovado.

Caberd ao Comité¢ de Seguranca da Informacio e Comunicagdes:

L
IL.

II.

VIL

VIII.

XII.

XIIL

Indicar o Gestor de Seguranca da Informacio e Comunicacdes;

Assessorar na implementacio das acoes de seguranca da informagao e comunicagoes no dmbito
da UFES;

Constituir grupos de trabalho para tratar de temas e propor solugoes especificas sobre seguranca
da informacio e comunicacdes;

Propor, analisar e aprovar Normas e Procedimentos internos sob forma de Instrugoes Normativas
relativos a seguranca da informagio e comunicagoes, em conformidade com a legislagao vigente;

Propor ajustes, aprimoramentos e modificacoes desta Politica e submeté-las para aprovacio pelo
Conselho Universitario;

Analisar os casos de violacio desta Politica e das Normas de Seguranca da Informacio,
encaminhando-os a0 Gestor de seguranca da Informacio quando for o caso;

Propor projetos e iniciativas relacionados a melhoria da seguranca da informacio da UFES;

Propor o planejamento e a alocacdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informacio;

Determinar a elaboragio de relatorios, levantamentos e andlises que deem suporte a gestio de
seguranca da informagio e a tomada de decisio;

Acompanhar o andamento dos principais projetos e iniciativas relacionados a seguranca da
informacio;

Submeter a0 Reitor proposta de abertura de processo de apuracio de responsabilidade nos casos
determinados por esta resolucio.

Propor outras normas e politicas, de acordo com as necessidades de se assegurar o cumprimento
das diretrizes definidas pela POSIC;

Rever periodicamente esta politica de seguranca, bem como as normas e politicas relacionadas,
sugerindo possiveis alteracoes;

Caberd ao Gestor de Seguranga da Informagao e Comunicagoes:

L
II.

II.

VI

Promover cultura de seguranca da informacio e comunicagoes;

Acompanhar as investigacoes e as avaliacoes dos danos decorrentes de quebras de seguranca a
partir dos relatorios encaminhados pela ETIR;

Propor recursos necessarios as acoes de seguranca da informacio e comunicagoes;

Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranga da
informacio e comunicagoes;

Manter contato permanente e estreito com o Departamento de Seguranca da Informagio e
Comunicagoes do Gabinete de Seguranga Institucional da Presidéncia da Republica para o trato
de assuntos relativos a seguranca da informacio e comunicagoes;

Propor Normas e procedimentos relativos a seguranca da informagio e comunica¢des no ambito
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VIIL

VIIL

IX.

da Universidade e submeté-las a aprovacio pelo Comité de Seguranca da Informagio e
Comunicagoes (CSIC).

Dirimir ddvidas e deliberar sobre questdes nio contempladas nestas Diretrizes e em
documentos relacionados;

Receber e analisar as comunicacoes de descumprimento das normas e politicas referentes a
Politica de Seguranga da Informagio e Comunicacoes - POSIC da UFES, apresentando parecer a
CSIC para sua apreciagao;

Solicitar, sempre que necessario, a realizacao de auditorias pelo NPD/UFES, relacionadas ao uso
dos recursos de Tecnologia da Informacio e Comunicacio no dmbito da UFES.

Tratar de Classificacio de informagdes; Controle de acesso fisico; Monitoragio e auditoria de
recursos tecnoldgicos; Descarte de equipamentos eletronicos de armazenamento de informacio;
Plano de Gerencia de Riscos de recursos de TIC;

Haverd uma Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR), composta pelo
Gestor de Seguranca da Informacio e Comunicacoes e trés servidores indicados pelo Diretor do Nucleo de
Processamento de Dados. A coordenacio do ETIR serd indicada pelo Diretor do Nucleo de Processamento de

Dados

Caberi a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):

L
II.

II.

Tomar acOes para mitigar os efeitos do incidente;.

Elaborar e submeter a0 Gestor de Seguranca da Informacio propostas de normas e politicas
especificas para diminui¢io do nimero de incidentes e para diminuir os seus efeitos.

Elaborar e submeter a0 Gestor de Seguranca da Informacio relatdrios relativos aos incidentes e
em aspectos como:

* Gerenciamento de Identidade e acesso ldgico;

* Contingéncia e continuidade das atividades relacionadas a TIC;

e Controle de acesso a Internet;

» Utilizacao de armazenamento 16gico;

» Utilizagio de equipamentos de Tecnologia da Informagio;

» Utilizagdo de programas e aplicativos;

» Utilizacao do correio eletronico.

»  Utilizacao dos recursos Web;

Cabera aos Administradores de Sistemas e Redes:

L

IL.

I1I.

Prover todas as informacoes de seguranca da informacao solicitadas pela Comissao de Seguranca
da Informagao e Comunicagoes (CSIC);

Prover ampla divulgacio da Politica e das Normas de Seguranca da Informacao nos setores sob
sua responsabilidade;

Oferecer orientacao e treinamento sobre a Politica de Seguranca da Informacio e suas Normas a
todos os servidores e colaboradores de seu setor;

Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranga da informagio da
UFES, mantendo-se atualizada em relacio as melhores priticas existentes no mercado e em
relagao as tecnologias disponiveis;

Estabelecer procedimentos e realizar a gestao dos sistemas de controle de acesso as redes locais,
incluindo os processos de concessio, manutencdo, revisio e suspensao de acessos a0s usudrios,
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sempre em conjuncao com as normas regulatorias da UFES;

VL. Analisar os dados relacionados a seguranca da informagio do setor sob sua responsabilidade e
apresentar relatérios periddicos sobre tais riscos ao CSIC, acompanhados de proposta de
aperfeicoamento do ambiente de controle, quando for o caso;

VII.  Realizar trabalhos de andlise de vulnerabilidade, com o intuito de aferir o nivel de seguranca dos
sistemas de informacio e dos demais ambientes em que circulam as informacoes do seu setor;

VIII. Realizar testes e averiguacOes em sistemas e equipamentos, com o intuito de verificar o
cumprimento da Politica e das Normas de Seguranca da Informacio;

IX.  Estabelecer mecanismo de registro e controle de nio-conformidade a esta Politica e as Normas de
Seguranca da Informacio, comunicando ao CSIC.

8 Atualizacao

Esta POSIC, bem como os documentos gerados a partir dela, sofrerd processo de avaliagio e atualizacio ao final
de dois anos de vigéncia. No entanto, em caso de necessidade, esta POSIC e os documentos relacionados
poderao ser modificados a qualquer tempo.

9  Documentos complementares

Documentos complementares deverao ser propostos para que um ambiente seguro com relacio a informacao e
comunicacao seja efetivamente implementado na UFES. Caberd a CSIC determinar quais sio esses documentos,
as responsabilidades sobre sua elaboracio e os encaminhamentos para sua aprovagio no imbito da UFES. Como
exemplo, sdo listados:

* Resolucio de politica de uso de recursos de TIC;

» Cartilha/Apostila de Seguranca de Informacio.

Para se fazer cumprir as diretrizes estabelecidas por esta POSIC, este documento deverd ser complementado por
Resolugio especifica de aprovagio desta norma e da estrutura responsavel por sua aplicagio.

Bibliografia Adicional

e Jaime Antunes da Silva, Semindrio A Gestao de Documentos Arquivisticos na Administracio Publica
Federal. 22 de junho de 2010. Brasilia. Link:
http://www.siga.arquivonacional.gov.br/media/iii_encontro_siga 2010/apresentao_jaime os__reflexos
_do_projeto_de lei _de acesso.pdf. Acessado em 27/10/2011.

o Carol Templeton . Security in an Open Environment such as a University? December 21, 2004.
Link:http://www.sans.org/reading_room/whitepapers/policyissues/security-open-environment-
university 1570. Acessado em 27/10/2011.

28



Anexos

A Niveis de seguranca para fragmentadoras de papel

O padrio internacional DIN 32757-1 determina o tamanho miximo das tiras ou particulas geradas pela
fragmentadora. Estas sdo so classificadas em 5 niveis:

Nivel 1: Largura maxima de tiras de 12 mm

Nivel 2: Largura maxima de tiras de 6 mm

Nivel 3: Largura maxima de Tiras de 2 Mm ou Fragmento maximo de 4 mm X 80 mm
Nivel 4: Maximo de Fragmento 2 mm X 15 mm = 30 mm?

Nivel 5: Maximo de Fragmento 0,8 mm X 13 mm = 10,40 mm?
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B Normas ISO/IEC sobre seguranca da informacao

As normas internacionais (ja parcialmente traduzidas para o portugués e devidamente chanceladas pela
Associacdo Brasileira de Normas Técnicas (ABNT) da série ISO/IEC 27000 mostram os fundamentos e as

1
melhores priticas a serem seguidas para a seguranca de informagio .

ISO/IEC 27000:2009 Sistema de Gerenciamento de Seguranga
Explicagao da série de normas, objetivos e vocabularios;

ISO/IEC 27001:2005 Sistema de Gestdo de Seguranca da Informacdo
Especifica requerimentos para estabelecer, implementar, monitorar e
rever, além de manter e provisionar um sistema de gerenciamento
completo. Utiliza 0 PDCA como prinipio da norma e ¢ certificivel para
empresas.

ISO/IEC 27002:2005 Codigo de Melhores Prdticas para a Gestdo de Seguranca da
Informacgdo
Mostra o caminho de como alcancas os controles certificiveis na ISO
27001. Essa ISO ¢ certificavel para profissionais € ndo para empresas.

ISO/IEC 27003:2010 Diretrizes para Implantacdo de um Sistema de Gestdo da Seguranca
da Informagdo
Segundo a prépria ISO/IEC 27003, “O propdsito desta norma é
fornecer diretrizes praticas para a implementacio de um Sistema de
Gestio da Seguranca da Informacio (SGSI), na organizacio, de
acordo com a ABNT NBR ISO/IEC 27001:2005.

ISO/IEC 27004:2009 Gerenciamento de Métricas e Relatorios para um Sistema de Gestdo
de Seguranca da Informagdo
Mostra como medir a eficicia do sistema de gestio de SI na
Corporagao.

ISO/IEC 27005:2008 Gestdo de Riscos de Seguranca da Informacdo
Essa norma € responsdvel por todo ciclo de controle de riscos na
organizacao, atuando junto a ISO 27001 em casos de certificacio ou
através da ISO 27002 em casos de somente implantacio.

ISO/IEC 27006:2007 Requisitos para auditorias externas em um Sistema de
Gerenciamento de Seguranca da Informacdo - Especifica como o
processo de auditoria de um sistema de gerenciamento de seguranca
da informacio deve ocorrer.

ISO/IEC 27007 Referéncias (guidelines) para auditorias em um Sistema de
Gerenciamento de Seguranca da Informagdo.

ISO/IEC 27008 Auditoria nos controles de um SGSI
0O foco estd nos controles para implementacio da ISO 27001.

ISO/IEC 27010 Gestdo de Seguranca da Informacdo para Comunicagoes Inter
Empresariais

Foco nas melhores formas de comunicar, acompanhar, monitorar
grandes incidentes e fazer com que isso seja feito de forma
transparente entre empresas particulares e governamentais.

1 http://marcoacorreia.wordpress.com/2011/03/27/sera-que-voce-realmente-conhece-a-familia-iso-27000/
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ISO/IEC 27011:2008

Gestdo de Seguranca da Informacio para empresa de
Telecomunicagoes baseada na ISO 27002

Entende-se que toda parte de telecomunicacao € vital e essencial para
que um SGSI atinga seus objetivos plenos(claro que com outras
dreas), para tanto era necessirio normatizar 0S processos e
procedimentos desta drea objetivando a seguranca da informaciao
corporativa de uma maneira geral. A maneira como isso foi feito, foi
tendo como base os controles e indicacoes da ISO 27002.
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C Modelo de termo de responsabilidade

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu , portador (a) da cédula de identidade
n.° , expedida pelo , em e inscrito no C.PF sob o
n.° , € lotado no(a) deste

(Nome do 6rgio ou entidade), DECLARO , sob pena das sangdes cabiveis nos termos da
(legislacao vigente) que assumo a responsabilidade por:

I) tratar o(s) ativo(s) de informacio como patrimonio do UFES;

II) utilizar as informagoes em qualquer suporte sob minha custddia, exclusivamente, no interesse do
servico do (Nome do 6rgio ou entidade);

Nestes termos,

Vitoria,

(data)

Assinatura e Nome do usudrio e seu setor organizacional

Assinatura e Nome da autoridade responsavel pela autorizag¢io do acesso
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D Modelo de termo de ciéncia

TERMO DE CIENCIA

Pelo presente, eu, , portador (a) da cédula de identidade n.°

e inscrito no C.PF sob o n° , residente e domiciliado na

, n° , na cidade de , estado do ,

declaro ter ciéncia da Politica de Seguranca da Informacio e Comunicacio (POSIC), bem como suas normas
complementares, comprometendo-me a cumprir o disposto no citado diploma.

Nestes termos,
Vitoria,

(data)

Assinatura e Nome do usudrio
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E

Item

Modelo de checklist de seguranca fisica

Secéo

1 Seguranca Fisica e do Ambiente
1.1 Areas de Seguranca

1.1.1 |Perimetro da Seguranca Fisica
1.1.2  |Controles da Entrada Fisica
113 Seguranga de escritdrios, salas e
" instalagdes de processamento
1.1.4 |Trabalhando em dreas seguras
1.1.5 |Isolamento das dreas de expedicdo e cargas

1.2 Seguranca dos equipamentos

Questdes a auditar

Se barreiras fisicas, como recursos de seguranga, foram implementadas para proteger o
servico de processamento de informagéo

Alguns exemplos de tais recursos séo o controle por cartdo no portdo de entrada, muros,
presenca de um funciondrio na recepgéo, etc.

Se existem controles de entrada para permitir somente a entrada do pessoal autorizado
dentro de varias dreas da organizacéo.

Se as salas, que possuem o servigo de processamento de informacéo ou contém armarios
fechados ou cofres séo trancadas

Se o servico de processamento de informag&o é protegido contra desastres naturais ou
causados pelo homem

Se existe alguma ameaga potencial de propriedades vizinhas
Se existe algum controle de seguranca para prestadores de servigo ou funcionrios
trabalhando em &rea de seguranga. A informacéo deve ser fornecida quando necessario.

Se as éreas expedicéo e carga e de processamento ode informagéo sdo isoladas uma da
outra para evitar acesso ndo autorizado.

Se uma avaliagéo de risco foi realizada para determinar a seguranca de tais areas.

Sim?

Nao?

121

Instalagdo e protecdo de equipamentos

Fornecimento de energia

Se 0 equipamento estd instalado em local apropriado para minimizar o acesso ndo
autorizado a area de trabalho.

Se os itens que requerem protecdo especial foram isolados para aumentar o nivel geral de
protegéo exigida.

Se os controles foram adotados para minimizar os riscos de amegas potenciais, como
roubo, fogo, exploséo, fumaga, dgua, poeira, vibragdo, efeitos quimicos, interferéncias no
fornecimento de energia, radiagdo eletromagnética, inundagao.

Se existe uma politica especial para alimentacgo, bebida e fumo nas proximidades das
instalagOes de processamento de informagdo

Se 0s aspectos ambientais sdo monitorados para evitar condi¢des que possam afetas de
maneira adversa a operagao das instalages de processamento da informacéo

Se 0 equipamento € protegido contra falhas de energia e outras anomalias na alimentagéo
elétrica, utilizando fornecimento de energia permanente como alimentacéo muiltipla, no-
breaks, gerador de reserva.

Seguranca de cabeamento

Manutenc&o de equipamentos

Se 0 cabeamento elétrico e de telecomunicagdes que transmitem dados ou suportam os
servicos de informagéo séo protegidos contra interceptacéo ou dano

Se existe algum controle de seguranca adicional para informagdes sensiveis ou criticas.
Se 0s equipamentos tem manutencéo de acordo com os intervalos e especificagbes do
fabricante.

Se a manutencéo € realizada apenas pelo pessoal autorizado

125

Seguranca de equipamentos fora das
dependéncias da organizacéo

Se sd0 mantidos registros com todas as falhas suspeitas ou ocorridas e de toda a
manutengdo corretiva e preventiva

Se 0s controles apropriados séo utilizados quando do envio de equipamentos fora da
instalagdo fisica

Se todos o0s requisitos impostos pelas apdlices de seguro sdo atendidas

Se um equipamento é autorizado pela dire¢do quando necessitar ser utilizado fora das
instalagdes da organizacéo

126

Reutilizacéo e alienagdo segura de
equipamentos

Se dispositivos de armazenamento contendo informagdes sensiveis sdo fisicamente
destruidos ou sobrescritos de maneira segura.

131

1.3 Controles Gerais

Palitica de Mesa limpa/Tela limpa

Remogéo de Propriedade

Se um servigo de bloqueio automatico de tela de computador estd ativo. Isso travara o
computador sem que for deixado ocioso por um determinado tempo.

Se os empregados séo avisados para deixar qualquer material confidencial de forma
segura e trancada.

Se o0s equipamentos, informagdes ou software podem ser retirados em adequada protegao

Se inspegdes regulares séo realizadas para detectar remogdo ndo autorizada de
propriedade

Se as pessoas estdo cientes que estas inspeces regulares séo realizadas.

Fonte: Francisco Marcelo Alencar de Matos. Proposta de um Checklist para Verificagdo da Seguranga Fisica de uma Empresa
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Baseada na Norma ANBT NBR/ISO/IEC 27002:2005. Monografia final de curso de Bacharelado em Ciéncias da Computagéo.
Faculdade Lourenco Filho. Fortaleza. 2010.
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