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TUTORIAL DE ACESSO REMOTO A REDE-UFES

1) Introducao

Este documento visa esclarecer a comunidade universitaria sobre o acesso remoto a REDE-UFES.

Nos ultimos anos a STl tem investido na atualizacdo dos equipamentos da REDE-UFES denominado CORE da REDE-
UFES. Dentre os inUmeros investimentos e pensando no tele trabalho, fizemos aquisicdo de equipamentos que nos
permitem ter acesso a REDE-UFES (VPN) em qualquer dispositivo/equipamento de forma segura. Isso significa, de
forma objetiva, que o meu computador de casa estd conectado a REDE-UFES onde posso ter acesso a minha rede
interna, acesso ao SIE e até mesmo conectar, remotamente, ao meu computador de trabalho.

Importante ressaltar que esse tutorial é destinado exclusivamente para os servidores que precisam ter acesso ao seu
computador da UFES para realizar seu trabalho. Muitos dos nossos servicos estdo disponiveis sem a necessidade de
conexdo remota, o protocolo WEB, sistema académico, sistema administrativo podem ser acessados por qualquer
computador sem a necessidade dessa conexao remota a REDE-UFES.

Entende-se por conexdo remota, a necessidade de acessar outro computador a distancia.
Entenda melhor em https://www.techtudo.com.br/noticias/noticia/20 0/0-que-e-a

2) Como funciona essa conexao - VPN?
Na pagina da STI, em servicos web vocé encontra o tutorial de instalacdo do software que ird permitir a conexao a
REDE-UFES.

3) Todos os servidores terao acesso?

Ndo havera restricdo, temos equipamento que suporta a conexao. Por cautela, solicitamos somente os servidores que
necessitam do acesso para execucdo das atividades, com por exemplo, Pré-reitorias e setores estratégicos da
Universidade que dependem do SIE, como setor de compras, contratos e convénios, infraestrutura e setor pagamento
onde faz-se necessdrio conectar ao seu computador da UFES.

4) Fiz o procedimento de conexdao a REDE-UFES. Preciso ter acesso ao meu

computador remoto?

A partir do momento que vocé esta conectado a REDE-UFES (item 2), e precisa somente do acesso ao SIE, a conexao
remota ao seu computador ndo é necessaria. Basta ir no portal do servidor e instalar o SIE normalmente em sua
maquina.

5) Preciso de acesso ao meu computador da UFES, como eu fagco para conectar?
Para conectar-se ao computador de trabalho, essas premissas precisam ser entendidas, sao elas:

e O computador do trabalho precisa estar ligado;

e Preciso conhecer o numero IP ou nome da “Maquina_UFES” a ser conectada;

e Preciso realizar o procedimento do item 02 - conectar a REDE-UFES —

e Preciso de um software que faga a conexao remota ao meu computador de trabalho;

e Preciso entender que o meu computador deve ficar ligado nesse periodo de crise;

o Por que isso? Se vocé desliga o seu computador da UFES ele pode mudar o IP e vocé tera que saber
gual o NOVO IP que o seu computador adquiriu.
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a Tipos de Conexao Remota UFES
Com todas as premissas entendidas do item 05, para conectar-se a uma maquina da UFES ha duas formas de conexao

remota.

a) Através do nome (caso a “Maquina_UFES” esteja no Dominio UFES.LOCAL)
b) Ou através do numero IP.

b Conexao remota através do nome da Maquina UFES?
Primeiro temos que descobrir o nome da sua maquina da UFES. Para descobrir o nome da Maquina_UFES a ser

acessada, basta digitar no seu computador da UFES o comando Windows + Pause/Break

A tela abaixo sera exibida com as informacgdes gerais da Maquina_UFES. No campo em destaque “Nome completo do
computador” estard o nome desejado (caso a Maquina_UFES esteja no Dominio UFES.LOCAL) no formato
“PatrimonioUFES-Setor.ufes.local” ou “Setor-PatrimonioUFES.ufes.local”.

4 sistema = o
4 E& , Ppainel de Controle > Todos os ltens do Painel de Controle > Sistema v Pesquisar Painel de Controle pel

Inicio do Painel de Controle P - s
Exibir informacées bésicas sobre o computador

& Gerenciador de Dispositivos Edigdo do Windows

& Configuragdes remotas Windows 10 Pro -- £
G Protecdo do sistema © 2019 Microsoft Corporation. Todos os direitos reservados. .. W I n d OWS 1 O

& Configuragdes avancadas do
sistema s
Sistema
Processador: Intel(R) Core(TM) i5-2500 CPU @ 3.30GHz 3.30 GHz
Membéria instalada (RAM): 8,00 GB
Tipo de sistema: Sistema Operacional de 64 bits, processador com base em x64

Caneta e Toque: Nenhuma Entrada & Caneta ou por Toque esta disponivel para este video

Nome do computador, dominio e configuragSes de grupo de trabalho

Nome do computador:  xxoxoxxenti Qhtterar
configuracaes

Nome completo do XXxXx¥nti.ufes.local
computador:

Descrigdo do computador:
Dominio: ufes.local
Ativagdo do Windows
Windows ativado Ler os Termos de Licenga para Software Microsoft

ID do Produto (Product ID): 00330-80000-00000-AA642 @ Alterar chave do produto (Product Key)

Consulte tambérn

Seguranga e Manutengdo

c Ja possuo o nome da minha maquina UFES, como fa¢o o acesso de casa ao meu
computador da UFES?

De posse do nome da Maquina_UFES, em seu computador de casa ou em qualquer computador fora da UFES,
acesse 0 terminal de “Conexido de Area de Trabalho Remota” do Windows. Para tal, digite o comando Windows +

R e no terminal “Executar” digite mstsc e clique em “OK”.
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3 Executar X

~=3 Digite o nome de um programa, pasta, documento ou
: recurse da Internet e o Windows o abrira para vocé.

Abrir: | o

Cancelar Procurar...

pa=geig i h]

No terminal de “Conex3o de Area de Trabalho Remota” digite o nome da Maquina_UFES e clique em “Conectar”.

% Conexdo de Area de Trabalho Remota o X

%i.’ Gonexao de
»*) Area de Trabalho Remota

Computador: I POCOOOENT v |

Nome de usudrio:  Nenhum especi...

o Suas credenciais serdo exigidas quando voceé se conectar.

(' Mostrar Opgdes Ajuda

¢

Na tela “Seguranga do Windows”, digite seu login Unico da UFES no formato “ufes\login.unico” no campo “Nome de
usuario” e sua senha Unica da UFES no campo “Senha”.

1 | -,

Seguranga do Windows X

) Digite suas credenciais

Essas credenciais serdo usadas para a conexao com XXXXXX .

ufes\login.unico

) Dominio: ufes

D Lembrar-me
i Mais opgdes

& OK Cancelar
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d Como eu fago para realizar a conexao Remota via IP a minha Maquina_UFES?
Primeiro passo é estar na UFES descobrir o IP da minha Maquina_UFES a ser acessada. Para isso basta digitar o
comando Windows + R a partir da prépria Maquina_UFES. No terminal “Executar” digite cmd e clique em “OK”.

% Executar X

Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé.

Abrir: [m <

Cancelar Procurar...

Ird aparecer a tela abaixo. Nessa tela, abrird o “Prompt de Comando” do Windows. Digite o comando ipconfig /all.

BN C:\WINDOWS\system32\cmd.exe = O X

osoft Windows [versao 10.0.18362.657]
(c) 2019 Microsoft Corporation. 0s os direitos reservados.

C:\Users\IHIIIEM>ipconfig /all

O comando acima trara informacdes de rede da maquina. Observe e anote o seu IP em “Enderego IPv4”, ele estara
no formato 172.20.X.XX

Endereco IPv4. . . .. ... ... ... .: 17220XX (Preferencial)

% v
FIALaNa UC JUUTTEUC v v v v v v v 0 0 v o o o LJIVEIT VLIV

De posse do IP da Maquina_UFES e estando em casa ou em qualquer lugar fora da UFES, acesse na Maquina_Externa
através terminal de “Conexido de Area de Trabalho Remota” do Windows. Para tal, digite o comando Windows + R e
no terminal “Executar” digite mstsc e clique em “OK”.

Executar X

Digite o nome de um programa, pasta, documento cu
recurso da Internet e o Windows o abrird para vocé.

Abrir: l m v

Cancelar Procurar...

oueTrel
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e Ja possuo o IP da minha maquina UFES, como faco o acesso de casa ao meu
computador da UFES?

No terminal de “Conexao de Area de Trabalho Remota” digite o IP da Maquina_UFES e clique em “Conectar”.

b 2
& Conexdo de Area de Trabalho Remota = X

;ﬂ‘ Conexao de
> Area de Trabalho Remota

™

Computador: | v |

Nome de usudrio:  Nenhum especi...

Suas credenciais serdo exigidas quando vocé se conectar.

- f Mostrar Opgdes Ajuda

Na tela “Seguranga do Windows”, digite seu login Unico da UFES no formato “ufes\login.unico” no campo “Nome de
usuario” e sua senha Unica da UFES no campo “Senha”.

L T

Seguranga do Windows X

) Digite suas credenciais

Essas credenciais serdo usadas para a conexao com XXXXXX .

ufes\legin.unico

: Dominio: ufes

D Lembrar-me
i Mais opgoes

d OK Cancelar

e A partir desse momento deverd aparecer o seu computador da UFES em sua tela. A partir
de agora poderad realizar seu trabalho de casa normalmente.

e Em caso de duvida, favor abrir um ticket em http://atendimento.ufes.br.

e Pedimos a colaboragdo da comunidade universitaria no entendimento que estamos num
processo novo de trabalho e muitas demandas. Ndo deixaremos de atende-los, faremos os
atendimentos exclusivamente pelohttp://atendimento.ufes.br.
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RECOMENDACAO IMPORTANTE PARA O SUCESSO DA CONEXAO

c¢) Configurar o computador para NAO HIBERNAR E NAO DESLIGAR de modo
automatico.

NOTA: E MUITO IMPORANTE deixar a MAQUINA_UFES (a méaquina da UFES, como nomeada aqui neste tutorial)
CONFIGURADA para NAO HIBERNAR E NAO DESLIGAR de modo automatico ou programado. Caso contrdrio, a
MAQUINA_UFES desligara e ndo ficara acessivel para a conexao remota. Se a MAQUINA_UFES desligar ou hibermar,
ela terad que ser acessada fisicamente para ser novamente ligada.

Explicaremos abaixo, de modo geral* para Windows, o que se deve fazer para desativar os estados de suspensao e
hibernagdo do seu computador e impedir que esses recursos sejam executados automaticamente. (*pequenas

diferencas existem entre as diversas versdes do Windows — por exemplo, no caso do Windows 10, veja aqui:
https://support.microsoft.com/pt-b [ j i

Passo 1. Clique no botdo "Iniciar" da barra de tarefas e abra o PAINEL DE CONTROLE.

4 » Painel de Controle » Sistema e Seguranga »

Pagina Inicial do Painel de »
Caa ‘” Central de Agbes

Verficar o status do computador & resolver problemas

e Sistema e Seguranca & Alterar configuragdes de Controle de Conta de Usuirio
Rede e Internet Solugdo de problemas comuns de computadar ~ Restaurar um estado anterior do computador
Hardware e Sons Firewall do Windows
Plogumas Verficar o status do firewall Permitir um programa pelo Firewall do Windows
Contas de Usudrio € Seguranga L,& Sistema
Familiar & Exbir 3 quantidade de RAM e a velocidade do processador | Venficar o Indice de Expeniéncia do Windows
Aparéncias e Personalizagio ) Permitir acesso remoto  Ver o nome deste computador | ® Gerenciador de Dispositivos

Relégio, Idioma e Regiso
Facilidade de Acesso

Windows Update

Ativar ou desativar & atualizagdo automatica Verficar se ha atualizagdes Exibir stualizagdes instaladas

\J Opcdes de Energia
Alterar as configuragbes da bateria | Exigir uma senha ao ativar o computador
Alterar o funcionamento dos botdes de energia Alterar quando o computador € suspenso

Passo 2. Na janela do painel de controle, entre em "Sistema e Seguranca" e clique em "Opcdes de energia".

é@ T —— Y O .ﬂT——.

| < 9 » Painel de Controle » Sistema e Seguranca » Opcdes de Energia
_— —= = ——

Pagina Inicial do Painel de

R Selecionar plano de energia

Os planos de energia podem ajudar 2 maximizar o desempenho do computador ou conservar energia. Ative
Exigir senha ao despertar um plano selecionande-o ou escolha um plano e personalize-o alterando suas configuragdes de energia.

i i} : ; :
Escollier a func3o dos botBes Saiba mais sobre planos de energia

de energia Planos mostrados no medidor da bateria

Escolher a fungdo do
fechamento da tampa

@ HP Optimized (recomendavel) I Alterar configuragdes do plancl

’ S Faz o equilibric entre 0 desempenho e 0 consumo de energia em hardware habilitado.
Criar um planc de energia
2 Escolher tempo para desligar o ) Economia de energia Alterar configuragdes do plano
video Economiza energia ao reduzir o desempenho do computador onde for possivel.

% Alterar quando o computador
€ suspenso

Mostrar planos adicionais 'QLV_ )
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Passo 3. O plano de energia atualmente serd exibido. Ao seu lado direito, clique em "Alterar configuragdes
do plano".

Passo 4. Na pdgina seguinte, clique em "Alterar configuracdes de energia avangadas".

Passo 5. Uma nova janela sera aberta. Nela, localize o topico "suspender"” e clique duas vezes sobre o seu nome (ou
uma vez no sinal de mais) para expandir suas opc¢des.

Passo 6. Em seguida, expanda a subcategoria "Suspender depois de" da mesma forma utilizada no passo anterior.
i . .
3 Opgdes de Energia |2 3

Configuragdes avangadas

computador.

ia A9 Conectado

escolha configuragdes que reflitam a forma como vocé

\1‘ I Selecione o plano de energia que deseja personalizar e
deseja que o computador administre a energia.

B Alterar definicdes nio disponiveis Imen V] [Sminmos V]

| HP Optimized [Ativo] - ~| (10 minutos v
=) Suspender depois de 4|

Na bateria: Nunca vJ [30 minutos ']

Na tomada: Nunca
= Permitir modo de suspensdo hibrido
Na bateria: Desligado
Na tomada: Desligado
= Hibernar apos
Na bateria: Nunca B
Na tomada (Minutos): -

a1 Permitir decnertadnrec

Passo 7. Caso esteja utilizando um laptpo, clique nas opgdes "Na bateria" e "Na tomada" e ajuste seus
tempos para "Nunca".

Passo 8. Em um desktop, clique em "Configuracdo" e ajuste o tempo para "Nunca".
Passo 9. Expanda agora a categoria "Permitir modo de suspensao hibrido" e desative suas opcdes.
Passo 10. Faca o mesmo na opg¢do "Hibernar apés"”, definindo os valores para "Nunca".

Passo 11. Caso também deseje impedir o desligamento automatico do monitor, desca a barra de rolagem até
encontrar o topico "Video".
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Passo 12. Expanda as opg¢Ges de video e mude para zero os valores de "Esmaecer video apds".

Configuragbes avangadas |

computador.

escolha configuragdes que reflitam a forma como vocé na ,’ Conectado

\ E ri Selecione o planc de energia que deseja personalizar e
deseja que o computador administre a energia.

- . - v] [S minutos v]
'&7 Alterar definigdes ndo disponiveis atualmente
| HP Optimized [Ativo] - 2 (e =)
= Video -
= Esmaecer video apos 'J [30 minutos v]
Na bateria: 0 Minutos
Na tomada: 0 Minutos % 0 fU 6f

= Desligar o monitor apés

Na bateria: Nunca B

3

@ Brilho do video o {
Brilho para tela esmaecida

w1 _Confinuracées de multimidia

-

[ Restaurar padrées do plano ]

| Salvaralteraces | [ Cancelar

[ oK || cancelar || Aplicar |

Passo 13. Na op¢do "Desligar o monitor apds", altere os valores dos itens disponiveis para "Nunca".
Passo 14. Apds definir essas configuracdes, clique em "Aplicar" e em "OK" para comecar a usa-las.
Ap0ds esses passos, vocé ndo terd mais problemas com a suspensao automatica das atividades do computador.

Porém, vale alertar que, para os usuarios de laptops e notebooks, essas configuracdes podem acarretar na perda de
documentos e informagdes caso a bateria do aparelho descarregue completamente.
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