' Univers}dade Federal 2 RNP
y dO Esplrlto Santo eduroam ENSINO E PESQUISA

GUIA PARA CONFIGURAQAO DO CLIENTE WINDOWS 7
1. Clique no link “Abrir a Central de Rede e Compartilhamento”.

Nao conectado

:dﬂ Ha conexdes disponiveis

Conexdo de Rede sem Fio

edurocam

AP_BC_Multi Nome: eduroam
Intensidade do Sinal: Excelente
AP_BC_CDA Tipo de seguranga: WPAZ2

Tipo de Radio: 802.11gn
SSID: eduroam

Abrir a Central de Rede e Compartilhamento

2. Clique em “configurar uma nova conexao ou rede”.

b X » Painel de Controle b Rede e internet b Central de fede & Compartilhaments

Pagina Inicial do Painel de \ . : . :
A0 Exiba suas informagdes bdsicas de rede e configure as conexdes

Controle

lh i Wisuakzar mapa complete
Gerenciar redes sem fio x v
Alterar as configuragdes do RHEMER-PC Intarmat
adaptader [Este camputador)
ﬁlﬂhﬁi configuragGes de Exibir redes stroas Conectar & ums rede
compartilhamento avangadas Viocé ndo estd conectado a nenhuma rede.

Alterar as configuragdes de rede

-@. Configurar uma nova conexdo ou rede

Configurar uma conexdo sern fio, de banda larga, dial-up, ad hoc ou WPN; ou configurar um
roteador ou ponto de acesso.

-5. Conectar 2 uma rede
Conactar ou reconectar 3 uma conexdo de rede sem fio, com fie, dial-up ou YPN.

’i Escolher opgies de grupo domeéstico e de compartilharnento

HAcessar arquives & impressoras localizades em outres computadares da rede ou alterar as
corfiguragies de compartilhamente.

_ﬂ Solucionar probiemas
" Diagnosticar e reparar problemas de rede ou abter informagBes sobre como solecionar problemas,



3. Clique em “Conectar-se manualmente a uma rede sem fio”.

Escolher uma opgdo de conexdo

Conectar-se a [nternet
Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet.

Configurar uma nova rede
-a_. Configure um novo roteador ou ponto de acesso.

Conectar a um local de trabalho
Configurar uma conexao dial-up ou VPN com o local de trabalho.

Configurar conexao dial-up
Conecte-se & Internet usando uma conexdo dial-up.

4. Preencha os dados como segue na figura abaixo e clique em avangar.

Digite as informagtes da rede sem fio que deseja adicionar

Mome da rede: eduroam

e WPAZEnterprse -

Tipo de criptografia: IAE -]

Chave de Seguranga: | [] Ocultar caracteres

Iniciar esta conexdo automaticaments

[T Conectar mesmo gue a rede ndo esteja transmitindo
Awiso: com esta opgdo, a privacidade do computador poderd estar em risco.




5. Clique em “Alterar configuragdes de conexao”.

eduroam adicionado(a) com éxito

=+ Alterar configuracbes de conexdo

Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

6. Na aba de seguranga clique em “configuragdes”.

Escolha um método de autenticacio de rede:
Microsoft: EAP protegido (PEAP) ~| | configuragies |

[#] Lembrar minhas credendais para esta conexdo
sempre que fizer logon




7. Desabilite a opgao “Validar certificado do servidor”, clique no botéo “Configurar...” e desabilite a opgéo “Usar
automaticamente meu nome e senha de logon do Windows”. Clique em “OK” duas vezes.

Propriedades £4P Protegidas S

Ag conectar!

[ valdar certificada do servidar

i |_|conectar-se & estes servidores: I

Sutoridades de certificacio raiz confidwets

] #iciTrust Excternal CA Root |

[ America Onine Root Certification Authority 1
| Baitimore CyberTrust Root

[ Certum CA

[ Class 3 Public Primary Certification Authority
[ DigiCert High Assurance EV Root CA

|| Entrust.net Secure Server Certification Authority -
1 1n G

L »

|| MBo solicitar a0 usudrio sutorizacBo para noves servidores ou
autoridades de certificacdo confidvets.

Seledionar Método de Autenticacao:

| senha sequra (EAP-MSCHAP v2) =| | configuar... |
[] Ativar Reconexdo Ridpida

|| Impor Protecdo de Acesso a Rede

|| Desconectar se o servidor ndo tiver TLY com ligagdo de aiptografia

["|Habitta Privacdade de |
Identidade
[ ok || cancelsr |
Propriedades EAP Protegidas | ® |

Fl Usar automaticamente meu nome & senha de

logon do Windows (e o dominio. se houver).

[7] Class 3 Public Primary Certification Authority
[~ DigiCert High Assurance EV Root CA
[ ] Entrust.net Secure Server Certification Authority -
< m "

[ NS0 solidtar ao usudrio autorizacSo para noves servidores ou
autoridades de certificacdo confidveis.

Seleconar Método de Autenticacao:

[Senha segura (EAP-MSCHAP v2) - | Configurar.... |
[/] Ativar Reconexo Répida
[ 1mpor Protecio de Acesso & Rede
|| Desconectar se o servidor ndo tiver TLV com ligagio de aiptografia
[ Habiitar Privacidade de
Identidade

Lok || Concelar |




8. Novamente em “Configuragdes avangadas”, habilite a opgao “especificar o modo de autenticagdo” e escolha o modo
“Autenticacao de usuario”. Clicando em “Salvar credenciais” surgira a janela de “Seguranca do Windows”. Informe seu login
unico da UFES, seguido de @ufes.br, e sua senha. Em seguida, escolha a opg¢éo “Ok”. Caso nao lembre a sua identificagdo,
acesse https://senha.ufes.br/site/recuperaCredenciais e siga as instrugdes.

LX)

Configuragées 802.1X | Configuragbes do padrdo 802.11 |

|¥] Espedificar 0 modo de autenticac3o:
[Mtﬂmdem 'H Salvar credendiais i

[ ] Exduir credenciais para todos os usudrios

| Habilitar logon Gnico para esta rede

(@ Executar imediatamente antes do logon de usuario
Executar imediatamente apas o logon de usuario

Atraso maximo (sequndos 10

[] Parmitir que caixas de didlogo adicionais sejam
exibidas durante o logon dnico

[ | Esta rede usa LANs separadas virtuais para
autenticacdo de magquina e de usurio

eduroam Propriedades de Rede Sem Fio (e

Configuragoes avangadas | = |
- P— .

ConfiguracBes 802. 1X | Configurages do padr3o 802,11

Especificar o modo de autenticacio:
Seguranga do Wi

Salvar credenciais

Salvando as suas credenciais, o0 computador podera se conectar a rede
quando vocé ndo estiver conectado (por exemplo, para baixar
atualizagdes).

’ loginunico@ufes.br ]
2 | )

| ok || concelar



https://senha.ufes.br/site/recuperaCredenciais

9. Clique em “OK” para finalizar o processo e vocé se conectara automaticamente a rede wifi “eduroam” com o seu login.

Consctade no morments &

edurosm
Acesso & lnternet

Conexdo de Rede sem Fio

edurasm Conectade ﬂ#

| AP B hitules .

Home edunesm

ap gi Intensidade do Sinal: Excelente
Tipa de segursnci WPAZ
Tipo de Radic: B0211gm
SEID: edurcam

Aibrir a Central de Rede & Compertihamanto

Antes de conectar qualquer dispositivo a rede da UFES é obrigatdria a leitura da Politica de Sequranca da Informacéo e

Comunicacdes da UFES.



http://nti.ufes.br/sites/npd.ufes.br/files/posic_20111216final.pdf
http://nti.ufes.br/sites/npd.ufes.br/files/posic_20111216final.pdf

